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ĐẠO ĐỨC, PHÁP LUẬT VÀ VĂN HÓA TRONG MÔI TRƯỜNG SỐ 

 TIẾT 15,16     BÀI 9: AN TOÀN THÔNG TIN TRÊN INTERNET

Môn: Tin Học - Lớp: 6

Số tiết: 2 tiết

I. MỤC TIÊU
1. Mức độ/ yêu cầu cần dạt:

- Kiến thức: Giúp HS nắm được: 

-Biết một số tác hại và nguy cơ khi sử dụng Internet. Nêu và thực hiện được một số biện pháp phòng ngừa.

- Trình bày được tầm quan trọng của sự an toàn và hợp pháp của thông tin cá nhân và tập thể

- Bảo vệ được thông tin và tài khoản cá nhân với sự hỗ trợ của người lớn.

- Nêu được một vài cách thông dụng để chia sẻ thông tin của bản thân và tập thể sao cho an toàn và hợp pháp. 

- Nhận diện được một số thông điệp lừa đảo hoặc mang nội dung xấu

2. Năng lực: 

a. Năng lực tin học: Sử dụng và quản lý các phương tiện công nghệ thông tin và truyền thông.
b. Năng lực chung:

- Phát triển năng lực phát hiện và giải quyết vấn đề:

+ Biết cách nghiên cứu các tình huống gợi vấn đề, từ đó học sinh phát hiện vấn đề, tìm cách giải quyết vấn đề. 

- Năng lực sử dụng công nghệ thông tin:

+ Bảo vệ được thông tin và tài khoản cá nhân với sự hỗ trợ của người lớn.

+ Nhận diện được một số thông điệp lừa đảo hoặc mang nội dung xấu

- Năng lực hợp tác và năng lực về đạo đức hành vi phù hợp khi sử dụng công nghệ thông tin..
3. Phẩm chất:



- Chăm chỉ: miệt mài, chú ý lắng nghe, đọc, làm bài tập, vận dụng kiến thức vào thực tiễn.

- Trung thực: Sẵn sàng chia sẻ sản phẩm của mình cho các bạn góp ý, đánh giá. 

- Trách nhiệm: trách nhiệm của học sinh khi thực hiện hoạt động nhóm, báo cáo kết quả hoạt động nhóm.

II. THIẾT BỊ DẠY HỌC VÀ HỌC LIỆU

- GV: SGK, SBT, tài liệu tham khảo

- HS: SGK

III. TIẾN TRÌNH DẠY HỌC

HOẠT ĐỘNG 1: KHỞI ĐỘNG

a. Mục tiêu: Biết được cách bảo vệ thông tin trong máy tính
b. Nội dung: 

[image: image1.png]o Mot budi sang, Minh dén I6p vi vé mét budn thiu tim An & n6i chuyén.
Minh: Ban biét khong, téi qua t¢ 1am héng may tinh rdi. Té lo la cac tép
&nh chyp hom di da ngoai trong may b mAt.

An: Ban da lam gi 6é xdy ra su cb nay?

Minh: T6 tai mot phan mém tro choi trén mang va cai dat, may tinh
khéi dong lai rdi bi treo ludn.

An: May tinh cia ban co cai phan mém chéng virus khong?

Minh: Co! Nhung vi hao hirc mubn choi nén to da bo qua canh bao
khi cai dat

An: Vn 6 la & chd &y aAy! May tinh nha ban c6 thé da bj nhiém virus
hoéic ma doc rdi. Ban nén ndi voi bb me nho chuyén gia may tinh kiém tra xem sao.





c. Sản phẩm học tập:  Bảo vệ thông tin trong máy tính

d. Tổ chức thực hiện:

- Chuyển giao nhiệm vụ : 

- Hoạt động nhóm thảo luận tống nhất kết quả trên phiếu học tập.
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Minh: T6 tai mot phan mém tro choi trén mang va cai dat, may tinh
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An: May tinh cia ban co cai phan mém chéng virus khong?

Minh: Co! Nhung vi hao hirc mubn choi nén to da bo qua canh bao
khi cai dat

An: Vn 6 la & chd &y aAy! May tinh nha ban c6 thé da bj nhiém virus
hoéic ma doc rdi. Ban nén ndi voi bb me nho chuyén gia may tinh kiém tra xem sao.






- Thực hiện nhiệm vụ học tập:
+  Các nhóm thảo luận bài tập và câu hỏi theo yêu cầu của giáo viên.

- Báo cáo kết quả thảo luận: 

+ HS báo cáo kết quả thảo luận của nhóm mình thông qua phiếu học tập.

- Nhận xét, đánh giá, kết luận:
+  Sau khi thực hiện xong bài tập Giáo viên nhận xét đánh giá tinh thần, thái độ học tập và kết quả học sinh đã báo cáo. Từ đó hướng hướng học sinh nghiên cứu, tìm hiểu nội dung cho hoạt động hình thành kiên thức mới.

HOẠT ĐỘNG 2: HÌNH THÀNH KIẾN THỨC 

1.  TÁC HẠI VÀ NGUY CƠ KHI SỬ DỤNG INTERNET:
a. Mục tiêu: 

- Biết được tác hại và nguy cơ khi sử dụng Internet 

b. Nội dung: Tác hại và nguy cơ
c. Sản phẩm học tập: 

- Tác hại và nguy cơ khi sử dụng Internet
d. Tổ chức thực hiện: 

- Chuyển giao nhiệm vụ 1: 
Câu 1: Từ ví dụ trên theo em bạn Minh gặp rắc rối gì? 

Câu 2: Hãy nêu tác hại và nguy cơ khi sử dụng Internet?


- Thực hiện nhiệm vụ: Hoàn thành  câu hỏi trên

- Báo cáo, thảo luận: Nhóm đôi 

- Kết luận, nhận định: 


Tác hại và nguy cơ khi sử dụng Internet: 



* Thông tin cá nhân bị lộ hoặc bị đánh cắp 



* Máy tính bị nhiễm virus hay bị mã độc



* Bị lừa đảo, đe dọa, dụ dỗ, bắt nạt trên mạng Internet. 



* Thông tin không chính xác. 



* Nghiện Internet, nghiện trò chơi trên mạng. 



+ Câu 1: Dữ liệu bị mất do máy tính bị nhiễm Virus 



+ Câu 2: Tác hại và nguy cơ khi sử dụng Internet



* Thông tin cá nhân bị lộ hoặc bị đánh cắp 



* Máy tính bị nhiễm virus hay bị mã độc



* Bị lừa đảo, đe dọa, dụ dỗ, bắt nạt trên mạng Internet. 



* Thông tin không chính xác. 



* Nghiện Internet, nghiện trò chơi trên mạng. 

- Chuyển giao nhiệm vụ 2: Thảo luận nhóm và đại diện nhóm trả lời, hoàn thành các câu hỏi sau: 
[image: image3.png]‘L Em héy tim phuong 4n sal. \

Khi diing Internet c6 thé:

A Bi 16i kéo vao cac hoat dgng khéng lanh manh.

B. My tinh bj nhi&m virus hoac ma doc.

C. Tin twémg moi ngudn thong tin trén mang.

D. Bj lira ddo hoac loi dung.

2. Viéc 1am nao dugrc khuyén khich khi sir dung cac dich vu trén Internet?
A MG thr dién tir o nguoi la giri.

B. Tai cac phan mém mién phi trén Internet khong co kiém duyét.

C. Lién tuc vao c4c trang xA hoi & cap nhat thong tin.

D. Vao trang web tim kiém dé tim tur liéu lam bai tap vé nha.





- Thực hiện nhiệm vụ: Hoàn thành  câu hỏi trên

- Báo cáo, thảo luận: Nhóm đôi 

- Kết luận, nhận định: Khắc sâu kiến thức đã học 
2. MỘT SỐ QUY TẮC AN TOÀN KHI SỬ DỤNG INTERNET: 
a. Mục tiêu: 

- Biết các quy tắc khi sử dụng Internet 

b. Nội dung: Quy tắc an toàn
c. Sản phẩm học tập: 

- Các quy tắc khi sử dụng Internet
d. Tổ chức thực hiện:


- Chuyển giao nhiệm vụ 1: 

Thảo luận nhóm và đại diện nhóm trả lời, hoàn thành các câu hỏi sau: 
Câu 1: Em đã từng sử dụng Internet chưa? Em đã bao giờ gặp phải một trong những nguy cơ trên chưa? Nếu gặp phải, em sẽ làm gì?  

Câu 2: Em cần phải làm gì để phòng tránh nguy cơ và tác hại có thể gặp phải khi sử dụng Internet? 

- Thực hiện nhiệm vụ: Hoàn thành  câu hỏi trên

- Báo cáo, thảo luận: Nhóm đôi 



+ Câu 1: Trả lời theo ý hiểu 



+ Câu 2: 




Thông tin phải giữ cho AN TOÀN




Chớ nên GẶP GỠ bạn vừa mới quen




Không CHẤP NHẬN chớ có quên




Tăng độ TIN CẬP, điều nên giữ gìn




NÓI RA với người bạn tin




Năm QUY TẮC đó nên in vào lòng 



- Kết luận, nhận định:



Thông tin phải giữ cho AN TOÀN




Chớ nên GẶP GỠ bạn vừa mới quen




Không CHẤP NHẬN chớ có quên




Tăng độ TIN CẬP, điều nên giữ gìn




NÓI RA với người bạn tin




Năm QUY TẮC đó nên in vào lòng 

- Chuyển giao nhiệm vụ 2: 

Thảo luận nhóm và đại diện nhóm trả lời, hoàn thành các câu hỏi sau: 

Câu 1: Em có thể đưa ra một số giải pháp để giữ bí mật thông tin cá nhân không? 

Câu 2: Trong năm quy tắc trên, em thấy quy tắc nào quan trọng nhất? Tại sao?


- Thực hiện nhiệm vụ: Hoàn thành  câu hỏi trên

- Báo cáo, thảo luận: Nhóm đôi 


- Kết luận, nhận định: Khắc sâu kiến thức đã học 
3. AN TOÀN THÔNG TIN:

a. Mục tiêu: Biết cách bảo vệ thông tin cá nhân

b. Nội dung: Bảo vệ thông tin cá nhân
c. Sản phẩm học tập: Cách bảo vệ thông tin cá nhân
d. Tổ chức thực hiện:


- Chuyển giao nhiệm vụ 1: 

Thảo luận nhóm và đại diện nhóm trả lời, hoàn thành các câu hỏi sau:  

[image: image4.png]1. Sau gié thuc hanh & phong méy, ban Minh quén dang xust tai khoan thu dién
tirciaminh va mot ai d6 da duing tai khon thu dién tif cia Minh dé gui ndi dung
khong hay cho nhiing ngubs khac. Theo em, diéu gi c6 thé xay ra véi Minh?

2. Néu thiy dudng lién két hoac thu dién tir c6 chi dé gay to md duoc gl tirmot
ngudi khong quen biét thi em sé lam gi?

3.Em hay néu mot vai cich dé bao vé tai khoan thu dién ti.





- Thực hiện nhiệm vụ: Hoàn thành  câu hỏi trên

- Báo cáo, thảo luận: Nhóm đôi 



+ Câu 1: Trả lời theo ý hiểu 



+ Câu 2: Trả lời theo ý hiểu



+ Câu 3: 



- Cài đặt và cập nhật phần mềm chống virus 



- Đặt mật khẩu mạnh. Bảo vệ mật khẩu. 



- Đăng xuất tài khoản khi đã dùng xong. 



- Tránh dùng mạng công cộng. 



- Không truy cập vào các liên kết lạ; không mở thư điện tử và tệp đính kèm gửi từ những người không quen; không kết bạn và nhắn tin cho người lạ. 



- Không chia sẻ thông tin cá nhân và những thông tin chưa được kiểm chứng trên Internet; không lan truyền tin giả làm tổn thương người khác.

- Kết luận, nhận định: Khắc sâu kiến thức đã học 



- Tầm quan trọng của sự an toàn và hợp pháp của thông tin cá nhân và tập thể. 



- Bảo vệ thông tin và tài khoản cá nhân với sự giúp đỡ của người lớn



- Nhận diện một số thông điệp lừa đảo hoặc mang nội dung xấu 

3. AN TOÀN THÔNG TIN: (Tiếp theo) 

a. Mục tiêu: Biết cách chia sẻ thông tin một cách an toàn trên mạng Internet

b. Nội dung: Chia sẻ thông tin an toàn  
c. Sản phẩm học tập: Cách chia sẻ thông tin một cách an toàn trên mạng Internet
d. Tổ chức thực hiện:


- Chuyển giao nhiệm vụ 1: 



Thảo luận nhóm và đại diện nhóm trả lời, hoàn thành các câu hỏi sau:  

Câu 1: Một bạn quen trên mạng xin số điện thoại và địa chỉ của em để gặp nhau nói chuyện. Em có nên không? Tại sao?

Câu 2: Em được một bạn gửi qua mạng cho một số thông tin không tốt về một bạn khác cùng lớp. Em có nên đăng lên mạng để mọi người cùng biết không? 


- Thực hiện nhiệm vụ: Hoàn thành  câu hỏi trên

- Báo cáo, thảo luận: Nhóm đôi 



+ Câu 1: Trả lời theo ý hiểu 



+ Câu 2: Trả lời theo ý hiểu

- Kết luận, nhận định: 



- Thông tin cá nhân chỉ nên chia sẻ cho những người mình biết và tin tưởng ở thế giới thực trong các trường hợp cần thiết. 



- Thông tin trên mạng đến từ nhiều nguồn khác nhau, không ai kiểm chứng. Khi đọc thông tin, phải biết chọn lọc thông tin chính xác. 

- Chuyển giao nhiệm vụ 2: 



Thảo luận nhóm và đại diện nhóm trả lời, hoàn thành các câu hỏi sau:  

[image: image5.png]‘1. Loi khuyén nao sai khi em mubn béo vé may tinh cia minh?
A.Dirmg bao gi' mé thu dién tir va mo tép dinh kém thur tir nhirg nguoi
khong quen biét.
B. Ludn nhé dang xuét khi str dung xong may tinh, thu dign tir.

C. Ch:zgdnumglvlmtyllnhﬂldwvccammshdctru&bubioveﬁrm
sén xudt.

D. Nén cai dat phan mém bao vé may tinh khéi virus va thudmg xuyén cap nhat
phén mém béo vé.





- Thực hiện nhiệm vụ: Hoàn thành  câu hỏi trên

- Báo cáo, thảo luận: Nhóm đôi 

- Kết luận, nhận định: Khắc sâu kiến thức đã học 

HOẠT ĐỘNG 3: LUYỆN TẬP

a. Mục tiêu: Khắc sâu kiến thức đã học  
b. Nội dung: Vận dụng kiến thức đã học để làm bài tập
c. Sản phẩm học tập: Khắc sâu kiến thức đã học  
d. Tổ chức thực hiện:


- Chuyển giao nhiệm vụ: 

[image: image6.png]1. Khi sir dung Intemet, nhirng viéc lam nao sau day c6 thé khién em gap nguy co bj hai?
A. Téi phan mém, tép midn phi trén Internet.

B. M& lién két droc cung cAp trong thu dién tir khong biét r6 ngudn gée.

C. Binh ki thay d8i mat khu cta tai khoan ca nhan trén mang xa hdi va thu dién tir.
D. Khi c6 ké de doa minh trén mang khong cho b me hoac thiy co gido biét.

E. Lam theo cac 6 khuyén va bai hudng din s dung thudc trén mang.

2. Theo em, nhig tinh hudng nao sau day Ia rii ro khi si dung Internet?

A May tinh bj héng do nhiém virus hodc ma ddc.

B. Thong tin ca nhan hoac tap thé bi danh cép.

C. Tai khoan ngan hang bi mt tién.

D. Bi ban quen trén mang lira dao.

E. Nghién mang xa hoi, nghién tro choi trén mang.

F. Hoan thanh churong trinh hoc ngoai ngi trc tuyén.





- Thực hiện nhiệm vụ: Hoàn thành  câu hỏi trên

- Báo cáo, thảo luận: Nhóm đôi 


- Kết luận, nhận định: 

Câu 1: B, D, E 

Câu 2: A, B, C, D, E

HOẠT ĐỘNG 4: VẬN DỤNG 

a. Mục tiêu: Khắc sâu kiến thức đã học  
b. Nội dung: Vận dụng kiến thức đã học để làm bài tập
c. Sản phẩm học tập: Khắc sâu kiến thức đã học  
d. Tổ chức thực hiện:


- Chuyển giao nhiệm vụ: 

Câu 1: Em hãy đưa ra một số cách nhận diện những trò chơi lừa đảo trên Internet.

Câu 2: Em sẽ làm gì khi phát hiện bạn bè hoặc người thân có nguy cơ bị hại khi truy cập mạng?

Câu 3: Em nên làm gì để bảo vệ thông tin và tài khoản cá nhân?  

- Thực hiện nhiệm vụ: Hoàn thành  câu hỏi trên

- Báo cáo, thảo luận: Nhóm đôi 


- Kết luận, nhận định: Thực hiện được các câu hỏi trên 

IV. KẾ HOẠCH ĐÁNH GIÁ

	Hình thức đánh giá
	Phương pháp

đánh giá
	Công cụ đánh giá
	Ghi Chú

	Đánh giá thường xuyên
	Phương pháp hỏi – đáp

Phương pháp quan sát


	Câu hỏi

Bài tập


	


V. HỒ SƠ DẠY HỌC

PHIẾU HỌC TẬP 1

	Chủ đề: INTERNET
	NÊN
	KHÔNG NÊN

	Tải phần mềm, tệp miễn phí trên internet
	x
	

	Mở liên kết được cung cấp trong thư điện tử không biết rõ nguồn gốc.
	
	x

	Định kỳ thay đổi mật khẩu của tài khoản cá nhân trên mạng xã hội và thư điện tử.
	x
	

	Khi có kẻ đe dọa mình trên mạng không cho bố mẹ hoặc thầy cô giáo biết
	
	x

	Làm theo các lời khuyên và bài hướng dẫn sử dụng thuốc trên mạng
	
	x


PHIẾU HỌC TẬP 2

	Chủ đề: RỦI RO KHI DÙNG INTERNET
	ĐÚNG
	SAI

	Máy tính bị hỏng do nhiễm vỉrus hoặc mã độc
	x
	

	Thông tin cá nhân hoặc tập thể bị đánh cắp
	x
	

	Tài khoản ngân hàng bị mất tiền
	x
	

	Bị bạn quen trên mạng lừa đảo
	x
	

	Nghiện mạng xã hội, nghiện trò chơi trên mạng.
	x
	

	Hoàn thành chương trình học ngoại ngữ trực tuyến.
	
	sai


PHIẾU HỌC TẬP 3

	Chủ đề: LỜI KHUYÊN KHI DÙNG INTERNET
	ĐÚNG
	SAI

	Đừng bao giờ mở thư điện tử và tệp đính kèm thư từ những người không quen biết.
	x
	

	Luôn nhớ đăng xuất khi sử dụng xong máy tính, thư điện tử.
	x
	

	Chẳng cần làm gì vì máy tính đã đượccài đặt sắn các thiết bị bảo vệ từ nhà sản xuất
	
	x

	Nên cài đặt phần mềm bảo vệ máy tính khỏi virus và thường xuyên cập nhật phầm mềm bảo vệ.
	x
	


PHIẾU HỌC TẬP 4

	CỦNG CỐ
	ĐÚNG
	SAI

	Khi dùng internet có thể bị lôi kéo vào các hoạt động không lành mạnh.
	x
	

	Khi dùng internet có thể máy tính bị nhiễm virus hoặc mã độc.
	
	x

	Khi dùng internet có thể tin tưởng mọi nguồn thông tin trên mạng
	
	x

	Khi dùng internet có thể bị lừa đảo hoặc lợi dụng
	
	x

	Ta nên mở thư điện tử do người lạ gởi
	
	x

	Ta nên tải các phần mềm miễn phí trên internet không có kiểm duyệt.
	
	x

	Ta nên liên tục vào các trang mạng xã hội để cập nhật thông tin.
	
	x

	Ta nên vào trang web tìm kiếm để tìm tư liệu làm bài tập về nhà
	x
	



