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CHƯƠNG TRÌNH GIÁO DỤC NGHỀ NGHIỆP

TRÌNH ĐỘ CAO ĐẲNG

HÌNH THỨC ĐÀO TẠO : LIÊN THÔNG
NGHỀ:QUẢN TRỊ MẠNG MÁY TÍNH

(Ban hành theo Quyết định số        /QĐ-CĐNKTCN ngày     tháng      năm 2020 của Hiệu trưởng Trường cao đẳng nghề Kỹ thuật Công nghệ)

Hà Nội – Năm 2020

CHƯƠNG TRÌNH ĐÀO TẠO

(Ban hành theo Quyết định số            /QĐ-CĐNKTCN ngày      tháng     năm 2020 của Hiệu trưởng Trường cao đẳng nghề Kỹ thuật Công nghệ)
Tên nghề: 
Quản trị mạng máy tính 
Mã nghề: 

6480210
Trình độ đào tạo:    Cao đẳng 
Hình thức đào tạo:    Liên Thông, theo phương pháp tích lũy mô đun, tín chỉ
Đối tượng tuyển sinh:  Tốt nghiệp Trung cấp Quản trị mạng
Thời gian đào tạo:   1,5  năm 
1. Mục tiêu đào tạo
1.1. Mục tiêu chung:
·   Nắm được một số kiến thức cơ bản về chủ nghĩa Mác - Lê nin; tư tuởng Hồ Chí Minh về truyền thống yêu nước của dân tộc, của giai cấp công nhân Việt Nam, về vai trò lãnh đạo, đường lối chính sách của Ðảng Cộng sản Việt Nam trong thời kỳ công nghiệp hoá - hiện đại hoá đất nước; 

· Nắm và thực hiện được quyền, nghĩa vụ của người công dân nước Cộng hoà Xã hội Chủ nghĩa Việt Nam; 
· Có nhận thức và biết giữ gìn, phát huy truyền thống của giai cấp công nhân; biết kế thừa và phát huy bản sắc văn hoá dân tộc Việt Nam; 

· Tự giác học tập để nâng cao trình độ, hoàn thành tốt nhiệm vụ được giao; 

· Vận dụng được những kiến thức đã học để tu dưỡng, rèn luyện trở thành người lao động có lương tâm, đạo đức nghề nghiệp, chủ động, sáng tạo, có ý thức trách nhiệm cao; có lối sống khiêm tốn giản dị, trong sạch lành mạnh, có tác phong công nghiệp.

· Nắm được kiến thức, kỹ năng cơ bản và phương pháp tập luyện về thể dục thể thao nhằm bảo vệ và tăng cường sức khỏe, nâng cao thể lực để học tập, lao động trong lĩnh vực nghề nghiệp;

· Nắm được kiến thức, kỹ năng cơ bản trong chương trình Giáo dục quốc phòng - An ninh; 

· Có ý thức tổ chức kỷ luật và tự giác trong thực hiện nghĩa vụ bảo vệ Tổ quốc.

· Trình bày được các kiến thức cơ bản về máy tính;
· Trình bày được kiến thức nền tảng về mạng máy tính;
· Trình bày được nguyên tắc, phương pháp để hoạch định, thiết kế và xây dựng, cài đặt và cấu hình, vận hành và quản trị, bảo trì, sửa chữa và nâng cấp hệ thống mạng máy tính; 
· Phân tích, đánh giá được mức độ an toàn của hệ thống mạng và các biện pháp bảo vệ hệ thống mạng; 
· Trình bày được các kiến thức cơ bản về phát triến các ứng dụng trên mạng;
· Tự học để nâng cao trình độ chuyên môn.
1.2. Mục tiêu cụ thể: 
Kiến thức:

-Trình bày được cấu tạo, nguyên lý hoạt động của máy tính, quy trình lắp ráp, sửa chữa máy tính.

-Trình bày được các hệ thống mạng, các thiết bị mạng gồm cấu tạo, chức năng nhiệm vụ, nguyên lý hoạt động. Quy trình sửa chữa hệ thống mạng và các thiết bị mạng.
-Trình bày các chức năng, ứng dụng của các phần mềm sử dụng trong hệ thống mạng.

Kỹ năng:

-Khai thác được các ứng dụng trên hệ thống mạng;
-Thiết kế, xây dựng và triển khai hệ thống mạng cho doanh nghiệp nhỏ và trung bình;

-Cài đặt, cấu hình và quản trị hệ thống mạng sử dụng Windows Server;

-Cài đặt, cấu hình và quản trị được các dịch vụ: DNS, DHCP, RRAS, Web, Mail;

-Xây dựng và quản trị website về giới thiệu sản phẩm, thương mại điện tử;

-Cấu hình được các thiết bị mạng thông dụng: Switch, Router;

-Xây dựng và triển khai được hệ thống tường lửa bảo vệ hệ thống mạng;

-Bảo trì, sửa chữa và nâng cấp được phần mềm và phần cứng của hệ thống mạng;

-Xây dựng được các ứng dụng đơn giản trên hệ thống mạng;
Tự chịu trách nhiệm:
-Kèm cặp, hướng dẫn được các thợ bậc thấp hơn.
-Có tình yêu nghề

-Cẩn thận, an toàn khi làm việc
1.3. Vị trí việc làm sau khi tốt nghiệp:
       - Sau khi tốt nghiệp trình độ cao đẳng nghề Quản trị mạng máy tính, sinh viên làm được công việc quản trị mạng tại các doanh nghiệp; thực hiện việc thi công hoặc quản lý thi công công trình mạng; làm lập trình viên máy tính tại các doanh nghiệp công nghệ thông tin.
       - Làm giáo viên trong các Cơ sở dạy nghề có đào tạo quản trị mạng. (sau khi học bổ sung nghiệp vụ sư phạm nghề).
2. Khối lượng kiến thức và thời gian khóa học:
- Số lượng môn học, mô đun:  17
- Khối lượng kiến thức toàn khóa học: 48 Tín chỉ

- Khối lượng các môn học chung/đại cương: 180 giờ

Trong đó:

+ Khối lượng lý thuyết: 63 giờ; 

+ Thực hành, thực tập, thí nghiệm, kiểm tra: 117 giờ

- Khối lượng các môn học, mô đun chuyên môn: 1185 giờ 

Trong đó:
+ Khối lượng lý thuyết: 218 giờ; 
+ Thực hành, thực tập, thí nghiệm, kiểm tra: 967 giờ

3. Nội dung chương trình:
	Mã MH,  MĐ
	Tên môn học, mô đun
	Thời gian đào tạo (giờ)

	
	
	Tín
chỉ
	Tổng 
số
	Trong đó

	
	
	
	
	Lý 
thuyết
	Thực
hành/thực tập/thí nghiệm/bài tập/thảo luận
	Kiểm
tra

	I
	Các môn học chung
	8
	180
	63
	106
	11

	MHQTM 01
	Giáo dục chính trị
	2
	45
	26
	16
	3

	MHQTM 02
	Pháp luật
	1
	15
	9
	5
	1

	MHQTM 03
	Giáo dục thể chất
	1
	30
	1
	27
	2

	MHQTM 04
	Giáo dục quốc phòng  và an ninh
	1
	30
	15
	14
	1

	MHQTM 05
	Tin học
	1
	30
	0
	28
	2

	MHQTM 06
	Tiếng anh
	2
	30
	12
	16
	2

	II
	Các môn học, mô đun đào tạo nghề
	40
	1.185
	218
	934
	33

	II. 1
	Các môn học, mô đun kỹ thuật cơ sở
	5
	105
	     41
	59
	5

	MHQTM 07
	Cơ sở dữ liệu
	3
	45
	26
	16
	3

	MĐQTM 08
	Hệ quản trị cơ sở dữ liệu
	2
	60
	15
	43
	2

	II. 2
	Các môn học, mô đun chuyên môn nghề
	35
	1.080
	177
	875
	28

	MHQTM 09
	An toàn và bảo mật thông tin
	2
	30
	26
	3
	1

	MĐQTM 10
	Hệ điều hành mã nguồn mở 
	2
	45
	15
	27
	3

	MĐQTM 11
	Nhập môn Công nghệ phần mềm
	3
	75
	15
	57
	3

	MĐQTM 12
	Quản lý dự án Công nghệ thông tin
	2
	60
	15
	43
	2

	MĐQTM 13
	Thiết kế trên CorelDraw
	2
	60
	15
	43
	2

	MĐQTM 14
	Cấu hình và quản trị thiết bị mạng
	5
	120
	28
	88
	4

	MĐQTM 15
	Quản trị mạng 2
	4
	120
	20
	96
	4

	MĐQTM 16
	Lập trình Web (nội dung lập trình ASP.Net, JSP, hoặc PHP)
	4
	90
	28
	58
	4

	MĐQTM 17
	Thực tập tốt nghiệp
	11
	480
	15
	460
	5

	Tổng cộng
	48
	1.365
	281
	1.040
	44


4. Hướng dẫn sử dụng chương trình
4.1. Các môn học chung bắt buộc do Bộ Lao động – Thương binh và Xã hội phối hợp với các Bộ/ngành tổ chức xây dựng và ban hành để áp dụng thực hiện.
4.2. Hướng dẫn xác định nội dung và thời gian cho các hoạt động ngoại khóa:
Để thực hiện mục tiêu giáo dục toàn diện Nhà trường dành thời gian cho các hoạt động ngoại khóa bao gồm:

- Quản lý, giáo dục học sinh ngoài giờ 
- Tổ  chức cho học sinh tới thăm quan, tìm hiểu tại một số doanh nghiệp liên quan phù hợp với nghề đào tạo...
 - Tổ chức cho học sinh tham gia các hoạt động Đoàn; các hoạt động văn hoá văn nghệ , thể dục thể thao , cầu lông , bóng đá, bóng chuyền,.., các câu lạc bộ ngoại ngữ; các phong trào thi đua nhân dịp kỷ niệm các ngày lễ lớn: Ngày quốc khánh mồng 2 tháng 9, Ngày giải phóng thủ đô 10/10, Ngày nhà giáo việt nam 20/11, Ngày quốc phòng toàn dân 22/12 , Ngày thành lập Đảng 03/02, Ngày thành lập Đoàn 26/03, Ngày chiến thắng 30/04 và quốc tế lao động 1/5, Ngày sinh nhật Bác 19/05.
- Mặt khác Nhà trường có thể tổ chức cho sinh viên tham gia các hoạt động xã hội như: Hiến máu nhân đạo, đền ơn đáp nghĩa, ủng hộ đồng bào bị thiên tai - lũ lụt, thanh niên tình nguyện, mùa hè xanh hoặc tuyên truyền phòng chống ma tuý và các tệ nạn xã hội, tổ chức giao lưu kết nghĩa giữa Nhà trường với địa phương...
4.3. Hướng dẫn tổ chức thi kết thúc môn học, mô đun:
Thi kết thúc môn học, mô đun thực hiện đối với tất cả các môn học, mô đun sau khi kết thúc môn học,mô đun.
Thời gian tổ chức thi kết thúc môn học, mô đun phải thực hiện theo điều 12, điều 12 củaThông tư 09/2017/TT-BLĐTBXH ngày 13/3/2017 của Bộ Trưởng Bộ Lao động – Thương binh và Xã hội Quy định việc tổ chức thực hiện chương trình đào tạo trình độ trung cấp, trình độ cao đẳng theo niên chế; quy chế kiểm tra, thi, xét công nhận tốt nghiệp.

- Hình thức thi kết thúc môn học, mô đun:

+ Viết / Vấn đáp / Thực hành 


+ Viết + Thực hành 


+ Vấn đáp + Thực hành


( Tùy theo tính chất của môn học, mô đun )

- Thời gian làm bài:


+ Lý thuyết.



. Viết: Từ 60 – 120 phút 



. Vấn đáp: 20 phút chuẩn bị + 15 phút trả lời 


+ Thực hành: 



- Từ 2 – 4 giờ 

4.4. Các yêu cầu mô đun/ mô học trong chương trình

Mô đun MĐQTM10 ; MĐQTM14 ; MĐQTM15 ; MĐQTM17 là những mô đun trọng tâm của chương trình bắt buộc người học phải đạt kết quả khá (> hoặc = 7 trở lên) mới được xét công nhận tốt nghiệp.
Mô đun MĐQTM12 ; MĐQTM13 là những mô đun tự chọn học sinh có thể lựa chọn học hoặc thay thế bởi những mô đun sau:

	Mã MH,  MĐ
	Tên môn học, mô đun
	Thời gian đào tạo (giờ)

	
	
	Tín
chỉ
	Tổng 
số
	Trong đó

	
	
	
	
	Lý 
thuyết
	Thực
hành/thực tập/thí nghiệm/bài tập/thảo luận
	Kiểm
tra

	MĐQTM 18
	Phân tích và thiết kế hệ thống
	2
	60
	15
	43
	2

	MĐQTM 19
	Kỹ năng mềm
	2
	60
	15
	43
	2

	MĐQTM 20
	Đồ họa ứng dụng
	2
	60
	15
	43
	2

	MĐQTM 21
	Internet
	2
	60
	15
	43
	2


Số còn lại là các mô đun , môn học bổ trợ.

4.5. Điều kiện để được xét tốt nghiệp:

- Người học phải học hết chương trình đào tạo (17 mô đun/ môn học), trong đó có 02 mô đun tự chọn trong tổng số 06 mô đun tự chọn; có kết quả những mô đun trọng tâm > hoặc = 7, Hiệu trưởng căn cứ vào quy định liên quan đến xét công nhận tốt nghiệp cấp bằng và công nhận kỹ sư (cử nhân) thực hành theo quy định.

 HIỆU TRƯỞNG DUYỆT

TÊN NGHỀ: QUẢN TRỊ MẠNG MÁY TÍNH
CHƯƠNG TRÌNH MÔN HỌC 

Tên môn học: Cơ sở dữ liệu

Mã số môn học: MHQTM 07

(Ban hành theo Quyết định số            /QĐ-CĐNKTCN ngày      tháng     năm 2020 của Hiệu trưởng Trường cao đẳng nghề Kỹ thuật Công nghệ)

Năm 2020

CHƯƠNG TRÌNH MÔN HỌC CỞ SỞ DỮ LIỆU

Mã số của môn học: MHQTM 07

Thời gian của môn học: 45 giờ;      (Lý thuyết: 26 giờ; Thực hành: 16 giờ; kiểm tra 03)

I. VỊ TRÍ, TÍNH CHẤT CỦA MÔN HỌC

Vị trí : Môn học Cơ sở dữ liệu được bố trí sau khi học xong các môn Tin học đại cương, lập trình căn bản, toán ứng dụng.

Tính chất : Là môn học kỹ thuật cơ sở, thuộc các môn học, mô đun đào tạo nghề.

II. MỤC TIÊU MÔN HỌC

Trình bày được các khái niệm, các thuật ngữ trong cơ sở dữ liệu; 

Vận dụng được các mô hình dữ liệu của cơ sở dữ liệu quan hệ vào việc thiết kế cơ sở dữ liệu cho bài toán cụ thể;

Sử dụng ngôn ngữ truy vấn dữ liệu quan hệ thành thạo;

Mô tả được các dạng chuẩn và chuẩn hóa được bài toán cơ sở dữ liệu trước khi cài đặt;

Rèn luyện cho sinh viên khả năng tự nghiên cứu tài liệu và tự giác trong làm việc nhóm. 

III. NỘI DUNG MÔN HỌC

1 Nội dung tổng quát và phân phối thời gian :

	Số 

TT
	Tên chương, mục
	Thời gian 

	
	
	Tổng số
	Lý thuyết
	Thực hành
 Bài tập
	Kiểm tra*

(LT hoặc TH)

	I
	Tổng quan về cơ sở dữ liệu
	3
	2
	1
	

	
	Một số khái niệm cơ bản
	
	
	
	

	
	Các mô hình dữ liệu
	
	
	
	

	
	Mô hình thực thể kết hợp
	
	
	
	

	II
	Mô hình dữ liệu quan hệ
	12
	7
	4
	1

	
	Các khái niệm cơ bản
	
	
	
	

	
	Chuyển mô hình thực thể kết hợp sang mô hình dữ liệu quan hệ
	
	
	
	

	
	Ngôn ngữ đại số quan hệ
	
	
	
	

	III
	Ngôn ngữ truy vấn dữ liệu
	20
	12
	7
	1

	
	Mở đầu
	
	
	
	

	
	Tìm thông tin từ các cột của bản – Mệnh đề Select
	
	
	
	

	
	Chọn các dòng của bản – Mệnh đề Where
	
	
	
	

	
	Sắp xếp các dòng của bảng – Mệnh đề Order by
	
	
	
	

	
	Câu lệnh truy vấn lồng nhau
	
	
	
	

	
	Gom nhóm dữ liệu – mệnh đề Group by
	
	
	
	

	IV
	Lý thuyết thiết kế cơ sở dữ liệu
	10
	5
	4
	1

	
	Các phụ thuộc hàm
	
	
	
	

	
	Khóa của lược đồ quan hệ - 
	
	
	
	

	
	Dạng chuẩn của lược đồ quan hệ
	
	
	
	

	
	Cộng:
	45
	26
	16
	3


*Ghi chú: Thời gian  kiểm tra lý thuyết được tính vào giờ lý thuyết, kiểm tra thực hành được tính vào giờ thực hành.

2. Nội dung chi tiết:

	Chương 1: Tổng quan về cơ sở dữ liệu                Thời gian : 3 giờ

	1. Mục tiêu của bài: 

Trình bày sơ lược các khái niệm về cơ sở dữ liệu, các mô hình dữ liệu;

Trình bày chi tiết mô hình thực thể kết hợp (ERD), có thể phân tích dữ liệu và thiết kế được mô hình thực thể kết hợp.

Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:

	2.1. Một số khái niệm cơ bản

2.1.1. Định nghĩa cơ sở dữ liệu

2.1.2. Ưu điểm của cơ sở dữ liệu

2.1.3. Những vấn đề mà CSDL cần phải giải quyết 

2.1.4. Các đối tượng sử dụng CSDL

2.1.5. Hệ quản trị CSDL

2.1.6. Các ứng dụng của CSDL 
	

	2.2. Các mô hình dữ liệu
	

	2.3. Mô hình thực thể kết hợp

2.3.1. Thực thể

2.3.2. Thuộc tính

2.3.3. Loại thực thể

2.3.4. Khóa

2.3.5. Mối kết hợp
	


	Chương 2:  Mô hình dữ liệu quan hệ                 Thời gian: 12 giờ

	1. Mục tiêu của bài: 

- Trình bày cụ thể về mô hình dữ liệu quan hệ, các khái niệm, cơ sở lý thuyết của mô hình dữ liệu quan hệ (đại số quan hệ);

- Áp dụng được các quy tắc chuyển đổi từ mô hình ERD sang mô hình dữ liệu quan hệ (ở dạng lược đồ). 

Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:

	2.1. Các khái niệm cơ bản
	

	2.1.1. Thuộc tính
	

	2.1.2. Lược đồ quan hệ
	

	2.1.3. Quan hệ
	

	2.1.4. Bộ
	

	2.2. Chuyển mô hình thực thể kết hợp sang mô hình dữ liệu quan hệ 
	

	2.3. Ngôn ngữ đại số quan hệ
	

	2.3.1. Phép hợp 2 quan hệ
	

	2.3.2. Phép giao 2 quan hệ
	

	2.3.3. Phép trừ 2 quan hệ
	

	2.3.4. Tích Decac của 2 quan hệ
	

	2.3.5. Phép chia 2 quan hệ
	

	2.3.6. Phép chiếu
	

	2.3.7. Phép chọn
	

	2.3.8. Phép ( - kết
	

	2.3.9. Phép kết tự nhiên
	


	Chương 3: Ngôn ngữ truy vấn dữ liệu                    Thời gian : 20 giờ

	1. Mục tiêu của bài: 

Bài này giúp sinh viên hiểu cách thức truy vấn của dữ liệu quan hệ, điển hình là ngôn ngữ truy vấn SQL chuẩn, thực hiện truy vấn được trên các dữ liệu đã cài đặt.

Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:

	2.1. Mở đầu
	

	2.2. Tìm thông tin từ các cột của bảng – Mệnh đề Select
	

	2.3. Chọn các dòng của bảng – Mệnh đề Where
	

	2.4. Sắp xếp các dòng của bảng – Mệnh đề Order by
	

	2.5. Câu lệnh truy vấn lồng nhau
	

	2.6. Gom nhóm dữ liệu – mệnh đề Group by
	


	Chương 4: Lý thuyết thiết kế cơ sở dữ liệu       Thời gian : 10 giờ

	4. Mục tiêu của bài: 

Mô tả được khái niệm cở sở của lý thuyết cơ sở dữ liệu như khóa, phụ thuộc hàm, bao đóng, các dạng chuẩn,..

Trình bày và thiết kế được dữ liệu ở mức tốt nhất (có thể ứng dụng được) bằng các phép tách, giải thuật chuẩn hóa lược đồ.

Thực hiện các thao tác an toàn với máy tính.



	
	

	2.Nội dung bài:
2.1. Các phụ thuộc hàm
	

	2.1.1. Định nghĩa phụ thuộc hàm
	

	2.1.2. Cách xác định phụ thuộc hàm cho lược đồ quan hệ
	

	2.1.3. Một số tính chất của phụ thuộc hàm-hệ luật dẫn Armstrong
	

	2.2. Khóa của lược đồ quan hệ - Một số thuật toán tìm khóa
	

	2.2.1. Định nghĩa khóa của quan hệ
	

	2.2.2. Thuật toán tìm một khóa của một lược đồ quan hệ Q
	

	2.2.3. Thuật toán tìm tất cả khóa của một lược đồ quan hệ
	

	2.3. Dạng chuẩn của lược đồ quan hệ
	

	2.3.1. Một số khái niệm liên quan đến các dạng chuẩn
	

	2.3.2. Dạng chuẩn 1 (First Normal Form)
	

	2.3.3. Dạng chuẩn 2 (Second Normal Form)
	

	2.3.4. Dạng chuẩn 3 (Third Normal Form)
	

	2.3.5. Dạng chuẩn BC (Boyce codd Normal Form)
	


IV. ĐIỀU KIỆN THỰC HIỆN CHƯƠNG TRÌNH:

1. Lớp học/phòng thực hành

- Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học.

- Phòng thực hành có đầy đủ máy PC cho sinh viên thực hành.

2. Trang thiết bị máy móc 

- Bảng đen.

- Máy chiếu.

- Máy tính. 

3. Học liệu, dụng cụ, nguyên vật liệu

Bút viết bảng, phấn

Bài giảng soạn trên Slide, tài liệu phát cho học viên (nội dung bài học và các bài tập).

4. Khác

Bài giảng soạn trên phần mềm dạy học

Phần mềm kiểm tra trắc nghiệm

V.  NỘI DUNG VÀ PHƯƠNG PHÁP ĐÁNH GIÁ:

1. Nội dung

Về kiến thức: 

Trình bày được các khái niệm về các thực thể, bộ, quan hệ, khóa, phụ thuộc hàm,..

Trình bày được các mô hình cơ sở dữ liệu quan hệ.

Trình bày được cú pháp của ngôn ngữ SQL

Trình bày được các dạng chuẩn của lược đồ quan hệ.

Về kỹ năng: 

· Phân tích dữ liệu và vẽ được các mô hình dữ liệu thực thể - kết hợp (mô hình E-R); chuyển đổi E-R sang lược đồ quan hệ. Xác định được các khóa, chuẩn hóa được lược đồ ở mức tốt nhất có thể. 

· Sử dụng thành thạo ngôn ngữ truy vấn dữ liệu SQL chuẩn cho việc truy vấn dữ liệu đã cài đặt.

Về thái độ: Đánh giá tinh thần, thái độ học tập.

2. Phương pháp 

· Kiến thức: Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận.

· Kỹ năng: đánh giá kỹ năng thực hành của sinh viên thông qua khả năng Phân tích dữ liệu và vẽ được các mô hình dữ liệu thực thể - kết hợp (mô hình E-R); chuyển đổi E-R sang lược đồ quan hệ. Xác định được các khóa, chuẩn hóa được lược đồ ở mức tốt nhất có thể.

· Thái độ: 

· Có thái độ nghiêm túc trong thực hành;

· Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN CHƯƠNG TRÌNH:

4. Phạm vi áp dụng chương trình:

Chương trình môn học được sử dụng để giảng dạy cho trình độ trung cấp nghề và Cao đẳng nghề Quản trị máy tính (nếu trình độ trung cấp nghề thì không đi sâu vào chi tiết mà chỉ mang tính chất khái quát). 

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học:

Giáo viên cần giới hạn phạm vi giảng dạy theo khung chương trình để học sinh nắm chắc được vấn đề cốt lõi khi thiết kế cơ sở dữ liệu quan hệ.

3. Những trọng tâm chương trình cần chú ý:

Mô hình dữ liệu quan hệ, Cơ sở dữ liệu phân tán

4. Tài liệu cần tham khảo :

[1]. Lê Tiến Vương, Nhập môn cơ sở dữ liệu quan hệ, Nhà xuất bản Giáo dục, 2000.

[2]. Vũ Đức Thi, Cơ sở dữ liệu kiến thức và thực hành, Nhà xuất bản thống kê 1997.

[3]. Nguyễn An Tế, Giáo trình nhập môn cơ sở dữ liệu, ĐHKHTN- ĐHQGTPHCM 1996.

[4]. Đỗ Trung Tuấn, Cơ sở dữ liệu, Nhà xuất bản giáo dục, 1998.
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(Ban hành theo Quyết định số            /QĐ-CĐNKTCN ngày      tháng     năm 2020 của Hiệu trưởng Trường cao đẳng nghề Kỹ thuật Công nghệ)
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CHƯƠNG TRÌNH MÔ ĐUN 

HỆ QUẢN TRỊ CỞ SỞ DỮ LIỆU

Mã số mô đun: MĐQTM 08

Thời gian thực hiện mô đun: 60 giờ; 
(Lý thuyết: 15 giờ; Thực hành: 43 giờ; Kiểm tra: 02 giờ)

I. VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN: 

- Vị trí: 

+ Mô đun Hệ quản trị CSDL thuộc nhóm mô đun chuyên ngành được bố trí giảng dạy sau khi đã học xong các môn học cơ sở ngành như: Cơ sở dữ liệu.



- Tính chất: 

+ Là mô đun Hệ quản trị CSDL là mô đun được đưa vào giảng dạy nhằm giúp người học bước đầu làm quen với cách thức tạo cơ sở dữ liệu, quản lý cơ sở dữ liệu trên máy tính; truy xuất dữ liệu từ cơ sở dữ liệu. Mô đun làm tiền đề để người học biết cách quản trị một cơ sở dữ liệu thực tế và tiếp cận lập trình kết nối, truy xuất dữ liệu.. 

II. MỤC TIÊU MÔ ĐUN: 

-  Trình bày được các khái niệm, ý nghĩa sử dụng và các thành phần cơ bản của  hệ quản trị CSDL SQL Server.

- Trình bày cách tổ chức cơ sở dữ liệu trong SQL Server, ý nghĩa và cách tạo các thành phần ( bảng, chỉ số, ràng buộc, khung nhìn, trigger, procedure…) trong SQL Server.

- Nêu được quy trình và một số thao tác quản trị CSDL cơ bản như: sao lưu, phục hồi, lập lịch, nhân bản, tạo login, tạo người dùng…

-  Xác định được các đối tượng CSDL của SQL Server cần sử dụng khi xây dựng CSDL cho bài toán cụ thể.

-  Sử dụng thành thạo các đối tượng của CSDL trong SQL Server như: bảng, bảng ảo, thủ tục, trigger… trong các ứng dụng thực tế.

- Thực hiện được một số thao tác quản trị cơ bản như: thiết lập login, user, phân quyền, tạo bản sao lưu, phục hồi, nhân bản…

-Hăng say, nghiêm túc học tập, tích cực tham gia vào bài học, chủ động trong việc tự học, tự nghiên cứu.
III. NỘI DUNG MÔ ĐUN: 

1. Nội dung tổng quát và phân bổ thời gian: 

	Số

TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm tra*

	1
	Bài 1. Tổng quan về hệ quản trị CSDL SQL Server

1. Giới thiệu

2. Cài đặt SQL Server

3. Kiến trúc và các thành phần

4. Một số khái niệm cơ bản

5. Các thao tác cơ bản với SQL Server
	6


	1


	5


	

	2
	Bài 2: Transactio-SQL(T-SQL)

1. Giới thiệu

2. Ngôn ngữ định nghĩa dữ liệu (DDL)

3. Ngôn ngữ thao tác dữ liệu (DML)

4. Ngôn ngữ điều khiển dữ liệu (DCL)

5. Một số hàm cơ bản
	16


	4


	12


	

	3
	Bài 3 : View- Tigger

1. View (Khung nhìn)

2. Trigger
	14


	3


	11


	

	4
	Bài 4 : Procedure-Function

1. Các câu lệnh cơ bản

2. Store Procedure

3. Hàm

4. Sử dụng thủ tục trong lập trình kết nối CSDL
	17


	4


	12


	1

	5
	Bài 5 : An toàn và bảo mật cơ sở dữ liệu
1. Sao lưu và phục hồi cơ sở dữ liệu

2. Import và Export cơ sở dữ liệu

3. Tạo tài khoản người dùng và phân quyền

4. Truy cập CSDL từ Client

5. Nhân bản cơ sở dữ liệu
	6


	3


	3


	

	6
	Thi kết thúc mô đun
	1
	
	
	1

	
	Cộng
	60
	15
	43
	2


*Ghi chú: Thời gian kiểm tra được tích hợp giữa lý thuyết với thực hành được tính bằng giờ thực hành. 

2. Nội dung chi tiết: 

	Bài 1: Tổng quan về hệ quản trị CSDL SQL Server             Thời gian : 06 giờ

	Mục tiêu: 

- Trình bày được kiến trúc, các thành phần cơ bản của hệ quản trị CSDL SQL Server.

- Trình bày được các đối tượng cơ bản của Cơ sở dữ liệu trong SQL Server

- Cài đặt và cấu hình được SQL Server 

- Thực hiện được các thao tác cơ bản khi làm việc với CSDL

- Thực hiện được các thao tác cơ bản với đối tượng bảng 

Nội dung bài : 


	1.1. Giới thiệu

1.1.1.
Lịch sử ra đời và phát triển

1.1.2.
Các phiên bản

1.2. Cài đặt SQL Server

1.3. Kiến trúc và các thành phần

1.4. Một số khái niệm cơ bản

1.5. Các thao tác cơ bản với SQL Server

1.5.1. Thao tác trên cơ sở dữ liệu (Database)


- Tạo và thiết lập thuộc tính cho Cơ sở dữ liệu


- Các thành phần của một CSDL


- Xóa cơ sở dữ liệu

1.5.2. Thao tác trên bảng dữ liệu (Table)


- Tạo và thiết lập thuộc tính cho bảng


- Tạo ràng buộc


- Sửa và Xóa bảng

Bài 2: Transaction-SQL (T-SQL)                    Thời gian : 16 giờ

	Mục tiêu của bài: 

- Phân loại được các loại T-SQL

- Trình bày được cấu trúc các câu lệnh trong các nhóm ngôn ngữ DDL, DML, DCL

- Xây dựng được các câu lệnh DDL ( với đối tượng Database và Table)

- Xây dựng được câu lệnh DML cơ bản

- Xây dựng được một số câu lệnh DCL cơ bản

- Sử dụng được các câu lệnh DDL, DML, DCL trong các bài toán cụ thể; các ứng dụng quản lý cụ thể.



	Nội dung bài:

	2.1. Giới thiệu


- Giới thiệu về ngôn ngữ truy vấn SQL-92


- Chuẩn ngôn ngữ truy vấn dữ liệu


- Các loại ngôn ngữ truy vấn dữ liệu

2.2. Ngôn ngữ định nghĩa dữ liệu (DDL)

2.2.1. Câu lệnh Create


- Cú pháp


- Công dụng

2.2.2. Câu lệnh Alter


- Cú pháp


- Công dụng

2.2.3. Câu lệnh Drop


- Cú pháp


- Công  dụng

2.3. Ngôn ngữ thao tác dữ liệu (DML)

2.3.1. Câu lệnh Select


- Cú pháp

- Công dụng


- Mệnh đề From


- Mệnh đề Where


- Mệnh đề Order By


- Mệnh đề Group By


- Mệnh đề Having


- Mệnh đề Compute By

2.3.2. Câu lệnh Insert

- Cú pháp


- Công  dụng

2.3.3. Câu lệnh Update


- Cú pháp


- Công  dụng

2.3.4. Câu lệnh Delete

- Cú pháp


- Công  dụng

2.4. Ngôn ngữ điều khiển dữ liệu (DCL)


- Câu lệnh Grant


- Câu lệnh Denny


- Câu lệnh Revoke

2.5. Một số hàm cơ bản


- Hàm xử lý chuỗi


- Hàm thời gian


- Hàm số học

Kiểm tra



	

	


	Bài 3: View- Tigger                                                  Thời gian : 14 giờ

	Mục tiêu của bài: 

- Trình bày được vai trò và ý nghĩa/lợi ích sử dụng của View, Trigger.

- Trình bày được khái niệm về View, Trigger

- Trình bày được cú pháp câu lệnh tạo View

- Xây dựng được các View bằng câu lệnh. 

- Thực hiện được các thao tác thêm, sửa, xóa dữ liệu của bảng thông qua View

- Trình bày được cú pháp câu lệnh tạo trigger; ý nghĩa của các thành phần.

- Phân tích được trigger đã được xây dựng trước.

- Phân tích và xây dựng được trigger cho các bài toán  thực tế.



	Nội dung bài: 

	3.1. View (Khung nhìn)

3.1.1. Khái niệm

3.1.2. Tạo View

3.1.3. Cập nhập dữ liệu thông qua khung nhìn

3.1.4. Sửa khung nhìn

3.1.5. Xóa khung nhìn

3.2. Trigger

3.2.1. Giới thiệu

3.2.2. Định nghĩa Trigger

3.2.3. Kích hoạt trigger với sự thay đổi dữ liệu trên cột (sử dụng If Update)

3.2.4. Sử dụng Trigger với Transaction

3.2.5. Sửa Trigger

3.2.6. Xóa Trigger

3.2.7. DDL Trigger

3.2.8. Enable/Disable Triggerung chương



	Bài 4: Procedure-Function                                      Thời gian : 17 giờ

	Mục tiêu của bài: 

- Trình bày được khái niệm, ý nghĩa của thủ tục, hàm.

- Trình bày được cú pháp câu lệnh tạo thủ tục, hàm.

- Trình bày cú pháp các câu lệnh cơ bản trong SQL: câu lệnh in ra màn hình, if, khai báo biến…

- Xây dựng được các Store procedure cần thiết tương ứng với các bảng dữ liệu trong cơ sở dữ liệu.

- Tạo được các function đơn giản

- Trình bày được khái niệm, ý nghĩa của thủ tục, hàm.

- Trình bày được cú pháp câu lệnh tạo thủ tục, hàm.

- Trình bày cú pháp các câu lệnh cơ bản trong SQL: câu lệnh in ra màn hình, if, khai báo biến…



	Nội dung bài: 

4.1. Các câu lệnh cơ bản

4.1.1. Biến và khai báo biến

4.1.2. Lệnh Print

4.1.3. Cấu trúc if

4.1.4. Cấu trúc When…case…

4.1.5. Cấu trúc While

4.2. Store Procedure

4.2.1. Khái niệm

4.2.2. Định nghĩa thủ tục

4.2.3. Lời gọi

4.2.4. Biến trong thủ tục

4.2.5.Tham số với giá trị mặc định

4.2.6. Sửa đổi thủ tục

4.2.7. Xóa thủ tục

4.3. Hàm

4.3.1. Khái niệm

4.3.2. Các hàm có sẵn

4.3.3. Hàm do người dùng định nghĩa

4.4. Sử dụng thủ tục trong lập trình kết nối CSDL

Kiểm tra



	Bài 5: An toàn và bảo mật dữ liệu          Thời gian : 6 giờ

	Mục tiêu của bài: 

- Trình bày được những khái niệm cơ bản về sao lưu và phục hồi.

- Trình bày được các khái niệm về log in , user, publisher…

- Thực hiện được sao lưu và phục hồi cơ sở dữ liệu.

- Thực hiện được nhập, xuất dữ liệu.

- Thực hiện được tạo và phân quyền log in, user. Phân biệt được login và User.

- Cài đặt được Client để truy cập đến Server sử dụng log in được cấp.



	Nội dung bài:


5.1. Sao lưu và phục hồi cơ sở dữ liệu

5.1.1.  Sao lưu dữ liệu

5.1.2. Phục hồi dữ liệu

5.2. Import và Export cơ sở dữ liệu

5.3. Tạo tài khoản người dùng và phân quyền

5.4. Truy cập CSDL từ Client

5.5. Nhân bản cơ sở dữ liệu

	Thi kết thúc mô đun                                             Thời gian: 01 giờ


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN: 

- Vật liệu: 

+ Giấy A4, các loại giấy dùng minh hoạ (nếu có) 

+ Các hình vẽ minh hoạ hệ quản trị CSDL (nếu có)

- Dụng cụ và trang thiết bị: 

+ Máy chiếu

+ Máy tính

- Học liệu: 


+ Phần mềm Visual Studio 2010, SQL Server 2012


+ Slide bài giảng, tài liệu môn học

+ Bộ tranh bằng giấy phim trong dùng để dạy mô đun hệ quản trị SQL Server 

+ Tài liệu h​ướng dẫn mô đun SQL Server. 

+ Tài liệu h​ướng dẫn bài học và bài tập thực hành mô đun SQL Server. 

+ Giáo trình mô đun quản trị CSDL SQL Server. 

- Nguồn lực khác: 

+ Phòng học bộ môn hệ quản trị CSDL SQL Server đủ điều kiện lý thuyết và thực hành. 

+ Phòng máy tính, đầy đủ các phần mềm ứng dụng. 

V. PHƯƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ: 

 - Về kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau: 

· Các khái niệm, ý nghĩa sử dụng và các thành phần cơ bản của  hệ quản trị CSDL SQL Server như bảng biểu, trigger, View, kiểu dữ liệu….

· Cấu trúc câu lệnh, cách tạo các đối tượng cơ bản của CSDL SQL Server như: câu lệnh tạo, sửa bảng, tạo ràng buộc, tạo view, tạo trigger, procedure…

· Quy trình và một số thao tác quản trị CSDL cơ bản như: sao lưu, phục hồi, lập lịch, nhân bản, tạo login, tạo người dùng…

· Cách thức lập trình kết nối truy xuất dữ liệu, các đối tượng sử dụng.

- Về kỹ năng: Đánh giá kỹ năng thực hành của sinh viên trong bài thực hành hệ quản trị CSDL đạt được các yêu cầu sau: 

· Xây dựng cơ sở dữ liệu theo yêu cầu gồm các đối tượng cơ bản: bảng, View, Trigger, Function, Procedure, Constraint…

· Các thao tác quản trị cơ bản như: thiết lập login, user, phân quyền, tạo bản sao lưu, phục hồi, nhân bản…

· Lập trình kết nối cơ sở dữ liệu SQL với VB.NET hoặc C#

 - Mức tự chủ và trách nhiệm: 

· Hăng say, nghiêm túc học tập, tích cực tham gia vào bài học, chủ động trong việc tự học, tự nghiên cứu.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

1.  Phạm vi áp dụng mô đun

Chương trình mô đun Hệ quản trị CSDL được sử dụng để giảng dạy cho sinh viên ngành Công nghệ thông tin, Hệ thống thông tin quản lý, Thiết kế và lập trình Web, Quản trị mạng trình độ cao đẳng và làm tài liệu tham khảo cho nghề Quản trị hệ thống, Tin học ứng dụng

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun.
- Đối với giáo viên, giảng viên: Sử dụng phương pháp thuyết trình, trực  quan, phát vấn, hoạt động  nhóm, làm mẫu.

- Đối với người học: thực hiện đầy đủ bài tập, chuẩn bị nội dung được giao, tích cực tham gia vào bải giảng.

3. Những trọng tâm cần chú ý

- Giáo viên cần chuẩn bị bài giảng, ví dụ phù hợp đầy đủ trước khi lên lớp

- Nội dung trọng tâm: 

· Tạo cơ sở dữ liệu, tạo bảng làm việc với bảng ( tạo ràng buộc)

· Câu lệnh thao tác dữ liệu : Select, Insert, Delete, Update

· Tạo và sử dụng View, Trigger, Procedure

· Lập trình kết nối, truy xuất dữ liệu với VB.NET hoặc C#

4. Tài liệu cần tham khảo:

[1] Quản trị SQL Server 2000 (2005), Phạm Hưu Khang, NXB Thống Kê.

[2] Quản trị SQL Server 2008 (quyền 1), Phạm Hữu Khang, NXB Lao Động Xã Hội

[3] Tài liệu phục vụ học tập học phần SQL Server (đề tài nghiên cứu khoa học cấp khoa)(2014-2015), Triệu Thu Hương, 

[4] Microsoft SQL Server 2000 System Administration (2003), Second Edition, Microsoft Press

 [5] Giáo trình Quản trị và phát triển ứng dụng với Microsoft SQL Server, Trần Đăng Công, NXB Học viện quân sự

[6] Richard Waymire, Rick Sawtell(2002),Teach Yourself Microsoft SQL Server 200 in 21 Days), Second edition

[7] Bill Hamilton (2003), ADO.Net Cookbook, O’Rei
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Mã số của môn học: MHQTM 09

Thời gian của môn học: 30 giờ;  (Lý thuyết: 26 giờ;  Thực hành: 3 giờ;  kiểm tra: 1)
I. VỊ TRÍ, TÍNH CHẤT MÔN HỌC:

· Vị trí của môn học: Môn học được bố trí sau khi sinh viên học xong môn, mô đun: Mạng máy tính và Quản trị mạng 1.

· Tính chất của môn học: Là môn học chuyên môn nghề.

II. MỤC TIÊU MÔN HỌC:

· Trình bày được các nguy cơ đối với dữ liệu, các phương pháp đảm bảo an toàn dữ liệu. 

· Ghi nhớ kiến thức về mật mã, mã hóa, và bảo mật dữ liệu (khái niệm, yêu cầu, chỉ dẫn, dịch vụ, kỹ thuật, thuật toán,...).

· Trình bày được quy trình khóa và chứng thực (khóa cơ sở dữ liệu / thư mục,chữ ký số, định danh,...).

· Trình bày chức năng an ninh mạng, trình bày được quy trình bảo mật thư điện tử và mã hóa thông điệp.

· Trình bày được những kiến thức về hệ thống thương mại điện tử (thanh toán tự động, đặt chỗ tự động, mô hình giao dịch mạng, bảo mật giao dịch điện tử...) 

III. NỘI DUNG MÔN HỌC: 

1. Nội dung tổng quát và phân phối thời gian :

	Số

TT
	Tên chương mục
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành Bài tập
	Kiểm Tra*  

	1
	Tổng quan về an toàn và bảo mật thông tin
	1
	1
	
	

	2
	Các phương pháp mã hóa cổ điển
	2
	2
	
	

	3
	Chứng thực và chữ ký số
	7
	6
	1
	

	4
	Mã khối và chuẩn dữ liệu DES
	2
	2
	
	

	5
	Phát hiện xâm nhập và tường lửa
	10
	8
	1
	1

	6
	An toàn IP và Web
	8
	7
	1
	

	
	Cộng
	30
	26
	03
	1


* Ghi chú: Thời gian kiểm tra lý thuyết được tính vào giờ lý thuyết, kiểm tra thực hành được tính bằng giờ thực hành.

2. Nội dung chi tiết: 
	Chương 1:
	Tổng quan an toàn và mật thông tin    Thời gian: 1 giờ

	1.Mục tiêu của bài: 

· Trình bày được các hình thức tấn công vào hệ thống mạng;

· Xác định được các thành phần của một hệ thống bảo mật.

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung của bài:

	1. Nội dung của an toàn và bảo mật thông tin
	

	2.  Các chiến lượt an toàn hệ thống
2.1. Giới hạn quyền hạn tối thiểu (Last Privilege)
2.2. Bảo vệ theo chiều sâu (Defence In Depth)
2.3. Nút thắt (Choke Point)
2.4. Điểm nối yếu nhất (Weakest Link)

2.4. Tính toàn cục

2.4. Tính đa dạng bảo vệ
	

	3. Các mức bảo vệ trên mạng

3.1. Quyền truy nhập

3.2. Đăng ký tên /mật khẩu

3.3. Mã hoá dữ liệu

3.4. Bảo vệ vật lý

3.5. Tường lửa

3.6. Quản trị mạng
	

	4. An toàn thông tin bằng mật mã
	

	5. Vai trò của hệ mật mã
	

	6. Phân loại hệ mật mã
	

	7. Tiêu chuẩn đánh giá hệ mật mã

7.1. Độ an toàn

7.2. Tốc độ mã và giải mã

7.3. Phân phối khóa
	

	
	


	Chương 2 :
	Các phương pháp mã hóa cổ điển    Thời gian: 2 giờ

	1.Mục tiêu của bài: 

· Trình bày được PKI, chữ ký số, chứng chỉ số, CA, CRL;

· Xây dựng một PKI trên ứng dụng cụ thể ;



	2. Nội dung bài:

1. Các hệ mật mã cổ điển
1.1 Mã dịch vòng

1.2 Mã thay thế

1.3 Mã Affine

1.4Mã Vigenere
	

	2.Thám mã và các hệ mã cổ điển
2.1 Thám mã Affine

2.2 Thám hệ mã thay thế


	


1
	Chương 3 :
	Chứng thực                                      Thời gian:7 giờ



	1.Mục tiêu bài học 

· Trình bày được chứng thực : chữ kí số, mật mã
2.Nội dung bài

	1. Các định nghĩa
	

	2. Sơ đồ chữ kí
	

	3. Chuẩn chữ kí số


	


	Chương 4 :
	Mã khối và chuẫn mã dữ liệu DES    Thời gian: 2 giờ

	1.Mục tiêu của bài: 

· Trình bày được cách bảo mật hệ thống mạng;

· Thiết lập bảo mật cho phần cứng và các ứng dụng;

2.Nội dung của bài

	1. Giới thiệu chung về DES 
	

	2. Mô tả thuật toán
	

	3. Hoán vị khởi đầu
	

	4. Khóa chuyển đổi
	

	5. Hoán vị mở rộng
	

	6. Hộp thay thế S
	

	7. Hộp hoán vị P
	

	8. Hoán vị cuối cùng
	

	9. Giải mã DES
	

	
	


	Chương 5 :
	 Phát hiện xâm nhập                       Thời gian: 10 giờ

	1.Mục tiêu của bài: 

· Liệt kê các hành động nguy hại đến hệ thống;

· Ngăn ngừa các tấn công đến hệ thống.




2.Nội dung bài

	5.1 Kẻ xâm nhập

5.1.1 Khái niệm

5.1.2 Các kỹ thuật xâm phạm

5.1.3 Đoán mật khẩu

5.1.4 Phát hiện xâm nhập


a. Các cách tiếp cận phát hiện xâm nhập

b.
Kiểm tra các bản ghi

c.
Phát hiện thống kê bất thường

d.
Phân tích kiểm tra bản ghi

e.
 Phát hiện xâm nhập dựa trên qui tắc

5.1.5 Quản trị mật khẩu
	
	
	
	
	

	5.2  Phần mềm có hại

5.2.1 Các kiểu phần mềm có hại khác ngoài Virus

5.2.1. Cửa sau hoặc cửa sập

5.2.2.
Bom logic

5.2.3. 
Ngựa thành Tơ roa


5.2.4
Zombie

	
	
	
	
	

	5.3. Virus


5.3.1.  Marco Virus

5.3.2. Virus email


5.3.3. Sâu


a. Sâu Morrris

b.  Tấn công của sâu đương thời

c. Công nghệ sâu

5.3.4.
 Các biện pháp chống Virus

5.3.5.
 Phần mềm chống Virus
50

5.3.6.
 Kỹ thuật chống Virus nâng cao


5.3.7 Phần mềm ngăn chặn hành vi

5.3.8 Tràn bộ đệm


5.3.9. Tấn công tràn bộ nhớ.

5.3.10 Code che đậy  (Shellcode)

5.3.11 Bảo vệ tràn bộ nhớ
	
	
	
	
	

	5.4 Bức tường lửa


5.4.1 Mở đầu


5.4.2 Bức tường lửa – các lọc gói

5.4.3 Bức tường lửa – cổng giao tiếp ở tầng ứng dụng (hoặc proxy)

5.4.4 Bức tường lửa - cổng giao tiếp mức mạch vòng


5.4.5 Máy chủ Bastion


5.4.6  Kiểm soát truy cập


5.4.7 Các hệ thống máy tính tin cậy

5.4.8 Mô hình Bell LaPadula

5.4.9 Tiêu chuẩn chung
58
	
	
	
	
	

	5.4 Bức tường lửa


5.4.1 Mở đầu

5.4.2 Bức tường lửa – các lọc gói

5.4.3 Bức tường lửa – cổng giao tiếp ở tầng ứng dụng (hoặc proxy)

5.4.4 Bức tường lửa - cổng giao tiếp mức mạch vòng

5.4.5 Máy chủ Bastion


5.4.6  Kiểm soát truy cập


5.4.7 Các hệ thống máy tính tin cậy

5.4.8 Mô hình Bell LaPadula
58

5.4.9 Tiêu chuẩn chung
58
	
	
	
	
	

	5.5 bài tập
	
	
	
	
	

	
	
	
	
	
	


	Chương 7 :
	An toàn IP  và Web              Thời gian: 8 giờ

	1.Mục tiêu của bài: 

· Mô tả các tầng bảo mật của Web;

· Thiết lập bảo mật cho Web.

2.Nội dung bài:

	1. Secure Sockets Layer (SSL) và Transport Layer Security (TLS)

1.1. Secure Sockets Layer (SSL)

1.2. Transport Layer Security (TLS)
	

	2. Secure Hypertext Transfer Protocol (HTTPS)
	

	3. Instant Messaging (IM)

3.1. IM Security Issues

3.2. IM Applications
	

	4. Vulnerabilities of Web Tools

4.1. JavaScript

4.2. ActiveX

4.3. Buffer

4.4. Cookies

4.5. Java Applets

4.6 Common Gateway Interface (CGI)

4.7. Simple Mail Transfer Protocol (SMTP)


	


IV. ĐIỀU KIỆN THỰC HIỆN CHƯƠNG TRÌNH: 

1. Lớp học/phòng thực hành

- Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học.

- Phòng thực hành có đầy đủ máy PC cho sinh viên thực hành.

2. Trang thiết bị máy móc 

- Bảng đen.

- Máy chiếu Projector.

- Máy tính.

3. Học liệu, dụng cụ, nguyên vật liệu

- Các slide bài giảng.

- Tài liệu hướng dẫn bài học và bài tập thực hành môn học An toàn và bảo mật thông tin

- Giáo trình môn học An toàn và bảo mật thông tin

4. Khác
- Đĩa CD Window Server

- Mạng máy tính kết nối Internet

V. NỘI DUNG VÀ PHUƠNG PHÁP ĐÁNH GIÁ       

1. Nội dung

- Về  kiến thức: 

· Xác định được các thành phần cần bảo mật cho một hệ thống 

· Trình bày được các hình thức tấn công vào hệ thống mạng

· Liệt kê được các tình huống tấn công mạng

· Mô tả được cách thức mã hoá thông tin

· Mô tả được xây dựng kiến trúc mạng sử dụng tường lửa

· Mô tả kiến trúc mạng có sử dụng tường lửa

· Phân loại được các loại virus thông dung và phương pháp phòng chông virus

- Về kỹ năng:

· Thiết lập được các cách thức bảo mật

· Cấu hình và xây dựng được các chính sách bảo mật 

· Thiết lập tường lửa bảo vệ mạng

· Cài đặt được các phần mềm chống virus và thiết lập cấu hình các phần mềm đó

- Về thái độ:  Cẩn thận, tự giác,chính xác.

2. Phương pháp

-
Kiến thức: Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận

-
Kỹ năng: đánh giá kỹ năng thực hành của sinh viên thông qua khả năng xây dựng và thiết lập các chính sách bảo mật thành thạo.

- Thái độ: 


+ Có thái độ nghiêm túc trong thực hành;


+ Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN CHƯƠNG TRÌNH:

1. Phạm vi áp dụng chương trình:

· Chương trình môn học được sử dụng để giảng dạy cho trình độ cao đẳng nghề quản trị mạng máy tính.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học

· Sử dụng phương pháp phát vấn. 

· Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm.

3. Những trọng tâm chương trình cần chú ý

Trọng tâm môn học là các chương:  2, 3, 5.

4. Tài liệu cần tham khảo:

[1]. Ths. Ngô Bá Hùng-Ks. Phạm Thế Phi, Giáo trình mạng máy tính, Đại học Cần Thơ, năm 2005

[2]. Đặng Xuân Hà, An toàn mạng máy tính, NXB Giáo dục, năm 2005

[3]. Nguyễn Anh Tuấn, Bài giảng Kỹ thuật an toàn mạng, Trung tâm TH-NN Trí  Đức, 2010

[4]. Angus Wong, Alan Yeung, Network Infrastructure Security, Springer Science+Business Media,  2009.
TÊN NGHỀ: QUẢN TRỊ MẠNG MÁY TÍNH
CHƯƠNG TRÌNH MÔ ĐUN 

Tên mô đun: Hệ điều hành Mã Nguồn Mở

Mã số mô đun: MĐQTM 10

(Ban hành theo Quyết định số            /QĐ-CĐNKTCN ngày      tháng     năm 2020 của Hiệu trưởng Trường cao đẳng nghề Kỹ thuật Công nghệ)
Năm 2020

CHƯƠNG TRÌNH MÔ ĐUN HỆ ĐIỀU HÀNH MÃ NGUỒN MỞ

Mã số mô đun:  MĐQTM 10

Thời gian mô đun: 45 giờ;          
 (Lý thuyết: 15 giờ; Thực hành: 27 giờ; kiểm tra : 3)

I. VỊ TRÍ, TÍNH CHẤT MÔ ĐUN: 

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong các mô đun cấu hình quản trị thiết bị mạng, quản trị mạng 2 và công nghệ mạng không dây.

· Tính chất: Là mô đun chuyên ngành .

II. MỤC TIÊU MÔ ĐUN: 

· Trình bày được các khái niệm cơ bản cấu trúc, chức năng các thành phần trong hệ điều hành Linux;

· Giải thích được các khái niệm cơ bản của hệ điều hành Linux;

· Mô tả được cấu trúc, chức năng của các thành phần trong hệ điều hành Linux;

· Sử dụng được các chức năng và dịch vụ của hệ điều hành Linux phục vụ công tác quản trị mạng;

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN: 

1.  Nội dung tổng quát và phân phối thời gian :

	Số TT
	Tên các bài trong mô đun
	Thời gian 

	
	
	Tổng số
	Lý thuyết
	Thực hành 
	Kiểm tra* 

	1
	Tổng quan về hệ điều hành Linux

1. Lịch sử phát triển và các dòng sản phẩm của Unix và Linux

2. Ưu khuyết điểm

3. Kiến trúc của Linux và các đặc tính cơ bản
	1
	1
	
	

	2
	Cài đặt hệ điều hành Linux

1. Yêu cầu đối với hệ thống

2. Quá trình cài đặt




3. Cấu hình thiết bị



4. Sử dụng hệ thống

5. Cài đặt các gói phần mềm
	4
	2
	2
	

	3
	Thao tác với tập tin và thư mục

1. Cấu trúc hệ thống tập tin& thư mục

2. Thao tác với tập tin, thư mục

3. Quyền truy cập, sở hữu đối với tập tin và thư mục
	4
	1
	3
	

	4
	Giao diện đồ họa X

1. Giới thiệu X Windows và môi trường làm việc KDE

2. Trung tâm điều khiển

3. Các trình tiện ích
	6
	2
	3
	1

	5
	Quản trị người dùng và nhóm

1. Thông tin của người dùng

2. Quản lý người dùng

3. Nhóm người dùng
	3
	1
	2
	

	6
	Cấu hình mạng

1. Cấu hình địa chỉ IP cho card mạng

2. Truy cập từ xa

3. Dịch vụ Telnet

4. SSH
	4
	3
	1
	

	7
	Cài đặt dịch vụ trên máy chủ Linux

1. Dịch vụ Samba

2. Dịch vụ DNS

3. Dịch vụ DHCP

4. Dịch vụ Web


	15
	3
	11
	1

	8
	Quản lý máy chủ Linux bằng Webmin

1. Giới thiệu

2. Cài đặt Webmin

3. Cấu hình Webmin
	8
	2
	5
	1

	
	Cộng
	45
	15
	27
	3


* Ghi chú: Thời gian kiểm tra lý thuyết được tính vào giờ lý thuyết, thời gian  kiểm tra thực hành được tính vào giờ thực hành.
2. Nội dung chi tiết:

	Bài 1:
	Tổng quan về hệ điều hành Linux
	Thời gian :1 giờ

	1.Mục tiêu của bài: 

· Trình bày được lịch sử phát triển của Linux;

· Mô tả được các đặc tính cơ bản của hệ điều hành;

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung của bài:

	2.1. Lịch sử phát triển và các dòng sản phẩm của Unix và Linux
	

	2.2. Ưu khuyết điểm
	

	2.3. Kiến trúc của Linux và các đặc tính cơ bản
	


Bài 2:  Cài đặt hệ điều hành Linu                                    Thời gian : 4 giờ
1.Mục tiêu của bài: 

· Nắm yêu cầu đối với hệ thống cài đặt hệ điều hành Linux;

· Thực hiện việc cài đặt hệ điều hành lên máy tính;

· Thực hiện cấu hình thiêt bị;

· Cài đặt các gói phần mềm;

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:

2.1. Yêu cầu đối với hệ thống

2.2 Quá trình cài đặt




2.3. Cấu hình thiết bị



2.4. Sử dụng hệ thống

2.5. Cài đặt các gói phần mềm

Bài 3 :  Thao tác với tập tin và thư mục               Thời gian : 4 giờ
1.Mục tiêu của bài:

· Nắm các khái niệm cơ bản vệ hệ thống tập tin và thư mục của Linux;

· Tạo và quản lý tập tin & thư mục;

· Sử dụng các lệnh liên quan đến tập tin và thư mục;

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

2.1. Cấu trúc hệ thống tập tin& thư mục

2.2. Thao tác với tập tin, thư mục

2.3. Quyền truy cập, sở hữu đối với tập tin và thư mục

Bài 4:                        Giao diện đồ họa X                         Thời gian : 6 giờ

1.Mục tiêu của bài:  

· Phân biệt và chuyển đổi giữa các giao diện KDE, GNOME;

· Thao tác trong giao diện đồ họa KDE;

· Cấu hình môi trường làm việc;

· Sử dụng các trình tiện ích;

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

1. Giới thiệu X Windows và môi trường làm việc KDE

2. Trung tâm điều khiển

3. Các trình tiện ích
3.1. Trình soạn thảo vi

3.2. Trình tiện ích mail

3.3. Trình tiện ích tạo đĩa boot

3.4. Trình tiện ích setup

3.5. Trình tiện ích fdisk

3.6. Trình tiện ích iptraf

3.7. Trình tiện ích lynx

3.8. Trình tiện ích mc

Bài 5:        Quản trị người dùng và nhóm            Thời gian: 3 giờ
1.Mục tiêu của bài:

· Hiểu cơ chế quản lý người dùng trong hệ điều hành Linux;

· Thực hiện việc tạo lập, quản lý người dùng.

2.Nội dung bài:

1. Thông tin của người dùng

2. Quản lý người dùng

3. Nhóm người dùng

Bài 6:        Cấu hình mạng                             Thời gian : 4 giờ
1.Mục tiêu của bài:

· Nắm được cách khai báo và thay đổi cấu hình mạng cho máy tính;

· Truy cập và điều khiển máy tính từ xa;

· Thực hiện các thao tác an toàn với máy tính.
2.Nội dung bài

1. Cấu hình địa chỉ IP cho card mạng

1.1. Xem địa chỉ IP

1.2. Thay đổi địa chỉ IP

1.3. Tạo nhiều địa chỉ IP trên card mạng

1.4. Lệnh netstat

2. Truy cập từ xa

3. Dịch vụ Telnet

4. SSH

Bài 7: Cài đặt dịch vụ trên máy chủ Linux             Thời gian : 15 giờ
1.Mục tiêu của bài:

· Hiểu cách thức hoạt động của các dịch vụ Samba, DNS, DHCP, Web;

· Nắm được cách cấu hình các dịch vụ Samba, DNS, DHCP, Web trên máy chủ Linux;

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:

	1. Dịch vụ SAMBA
	
	
	
	
	

	1.1. Cài đặt SAMBA
	
	
	
	
	

	1.2. Khởi động SAMBA
	
	
	
	
	

	1.3. Cấu hình SAMBA
	
	
	
	
	

	1.4. Sử dụng SAMBA
	
	
	
	
	

	2. Dịch vụ DNS
	
	
	
	
	

	2.1. Giới thiệu về DNS
	
	
	
	
	

	2.2. Cách phân bố dữ liệu quản l‎ý Domain Name
	
	
	
	
	

	2.3. Cơ chế phân giải tên
	
	
	
	
	

	2.4. So sánh Domain Name – Zone
	
	
	
	
	


	2.5. Phân loại Domain Name Server
	
	
	
	
	

	3. Dịch vụ DHCP
	
	
	
	
	

	3.1. Một số lưu ‎ý trên DHCP
	
	
	
	
	

	3.2. Ưu điểm của DHCP
	
	
	
	
	

	3.3. Cấu hình DHCP server
	
	
	
	
	

	3.4. Khởi động DHCP
	
	
	
	
	

	4. Dịch vụ Web
	
	
	
	
	

	4.1. Web server
	
	
	
	
	

	4.2. Apache
	
	
	
	
	

	4.3. Cấu hình Web server
	
	
	
	
	


Bài 8:   Quản lý máy chủ Linux bằng Webmin                Thời gian : 8 giờ
1.Mục tiêu của bài:

· Biết cài đặt và sử dụng Webmin;

· Sử dụng webmin để quản lý cấu hình hệ thống;

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:

	1. Giới thiệu
	
	
	
	
	

	2. Cài đặt Webmin
	
	
	
	
	

	2.1. Cài đặt từ file nhị phân
	
	
	
	
	

	2.2. Cài đặt từ file nguồn *.tar.gz
	
	
	
	
	

	3. Cấu hình Webmin
	
	
	
	
	

	3.1. Đăng nhập Webmin
	
	
	
	
	

	3.2. Cấu hình Webmin
	
	
	
	
	

	3.3. Cấu hình Webmin qua Web Browser
	
	
	
	
	

	3.4. Quản l‎ý Webmin
	
	
	
	
	


V. ĐIỀU KIỆN THỰC HIỆN CHƯƠNG TRÌNH:

1. Lớp học/phòng thực hành

- Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học.

- Phòng thực hành có đầy đủ máy PC cho sinh viên thực hành.

2. Trang thiết bị máy móc 

- Bảng đen.

- Máy chiếu Projector.

- Máy tính.

3. Học liệu, dụng cụ, nguyên vật liệu

- Các slide bài giảng.

- Tài liệu hướng dẫn mô đun Hệ điều hành Linux

- Tài liệu hướng dẫn bài tập thực hành môn học Hệ điều hành Linux

4. Khác
-  Đĩa CD cài đặt hệ điều hành Linux

V. NỘI DUNG VÀ PHUƠNG PHÁP ĐÁNH GIÁ

1. Nội dung

- Về  kiến thức: 

Trình bày được các khái niệm cơ bản, cấu trúc, chức năng các thành phần trong hệ điều hành Linux

Giải thích được các khái niệm cơ bản của hệ điều hành Linux


Mô tả được cấu trúc, chức năng của các thành phần trong hệ điều hành Linux 

- Đánh giá kỹ năng : 

Cài đặt và sử dụng hệ điều hành Linux

Thực thi được các thao tác tập tin, thư mục, quản lý người dùng


Cài đặt và cấu hình các dịch vụ mạng

Tổ chức hệ thống cho phép người sử dụng làm việc từ xa

- Đánh giá thái độ: Đánh giá tính tự giác, tính kỷ luật, tham gia đầy đủ thời lượng môn học, cẩn thận, tỉ mỉ, chính xác trong công việc.

2. Phương pháp

- Kiến thức: Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận

- Kỹ năng: đánh giá kỹ năng thực hành của sinh viên thông qua khả năng cài đặt và cấu hình các dịch vụ Linux thành thạo.

- Thái độ: 


+ Có thái độ nghiêm túc trong thực hành;


+ Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:

1. Phạm vi áp dụng chương trình:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề Quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học

· Sử dụng phương pháp phát vấn.

· Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm.

3. Những trọng tâm chương trình cần chú ý


Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài chuẩn bị đầy đủ các điều kiện thực hiện để đảm bảo chất lượng giảng dạy.

4. Tài liệu cần tham khảo:

[1]. Trung tâm Tin học, Đại học Khoa học Tự nhiên thành phố Hồ Chí Minh -  Hướng dẫn giảng dạy Quản trị mạng Linux, 2011.

[2]. Phan Vĩnh Thịnh - Tự học sử dụng Linux, 2011.

[3]. Trường Đại học công nghệ, Đại học quốc gia Hà Nội - Giáo trình hệ điều hành Unix – Linux, 2004.

[4]. VSIC Education Corp - Tài liệu Linux Fundamentals & Lan management. 

TÊN NGHỀ: QUẢN TRỊ MẠNG MÁY TÍNH
CHƯƠNG TRÌNH MÔ ĐUN 

Tên mô đun: Nhập môn công nghệ phần mềm

Mã số mô đun: MĐQTM 11

(Ban hành theo Quyết định số            /QĐ-CĐNKTCN ngày      tháng     năm 2020 của Hiệu trưởng Trường cao đẳng nghề Kỹ thuật Công nghệ)
Năm 2020

CHƯƠNG TRÌNH MÔ ĐUN NHẬP MÔN CÔNG NGHỆ PHẦN MỀM

Mã mô đun: MĐQTM 11
Thời gian mô đun:45 giờ (Lý thuyết: 27 giờ, Thực hành: 15 giờ; Kiểm tra: 3 giờ)
I. VỊ TRÍ TÍNH CHẤT CỦA MÔ ĐUN

- Vị trí: Môn học  Nhập môn Công nghệ phần mềm dành cho sinh viên trình độ Cao đẳng.  Môn học thuộc khối kiến thức chuyên ngành.

- Tính chất:Môn học giúp sinh viên  hiểu rõ được các khái niệm và phương pháp kỹ thuật liên quan đến tiến trình phát triển phần mềm, bắt đầu từ công việc đặc tả , xác định yêu cầu, phân tích thiết kế phần mềm. Giới thiệu các công cụ hỗ trợ thiết kế, lập trình để phát triển phần mềm và kiểm thử phần mềm để sinh viên có kiến thức tổng quan nhất về quy trình phát triển một phần mềm và ứng dụng được kiến thức đó vào công việc phát triển phần mềm sau này.

II. MỤC TIÊU MÔ ĐUN

Sau khi kết thúc mô đun, sinh viên có thể:

· Trình bày được một số kiến thức cơ bản về khái niệm về phần mềm và công nghệ phần mềm, các phương pháp kỹ thuật liên quan đến tiến trình phát triển phần mềm.

· Hiểu rõ các công cụ hỗ trợ công việc đặc tả và xác định yêu cầu, thiết kế và lập kế hoạch để phát triển phần mềm.


· Lựa chọn được phương pháp kỹ thuật phù hợp cho một dự án phần mềm.  

· Vận dụng được các công cụ hỗ trợ, kỹ thuật lập trình để phát triển phần mềm.

· Xác định và ý thức được mục tiêu, ý nghĩa và vị trí  của học phần Nhập môn Công nghệ phần mềm trong chương trình đào tạo.

· Đi học đầy đủ, tích cực tham gia thao luận, chăm chỉ đọc tài liệu tham khảo để  có được những kiến thức quan trọng của công nghệ phần mềm đối với khoa học máy tính.

· Hăng say, nhiệt tình, có khả năng tự nghiên cứu. 

III. NỘI DUNG MÔ ĐUN

1. Nội dung tổng quát và phân bổ thời gian :
	Số TT
	Tên các bài trong mô đun
	Thời gian 

	
	
	Tổng số
	Lý thuyết
	Thực hành 
	Kiểm tra*

	1
	1. Chương 1: Giới thiệu chung về phần mềm và công nghệ phần mềm
	11
	2
	9
	

	1.1.
	Khái niệm về phần mềm
	
	
	
	

	1.2
	2. Công nghệ phần mềm

3. 
	
	
	
	

	
	4. Chương 2.  Một số mô hình vòng đời phát triển phần mềm
	11
	2
	9
	

	2.1
	5. 2.1. Các khái niệm cơ bản
	
	
	
	

	2.2.
	Một số mô hình vòng đời phát triển phần mềm
	
	
	
	

	
	6. Chương 3. Xác định và đặc tả yêu cầu 
	15
	3
	11
	

	3.1. 
	Tồng quan về yêu cầu phần mềm
7. 
	
	
	
	

	3.2. 
	8. Xác định yêu cầu phần mềm

9. 
	
	
	
	

	3.3. 
	10. Đặc tả yêu cầu
	
	
	
	

	3.4
	Thẩm định yêu cầu
	
	
	
	

	
	11. Kiểm tra định kỳ
	1
	
	
	1

	
	12. Chương 4 . Thiết kế phần mềm
	25
	6
	18
	

	4.1.
	13. Tổng quan về thiết kế phần mềm
	
	
	
	

	4.2. 
	14. Thiết kế kiến trúc
	
	
	
	

	4.3. 
	15. Thiết kế hệ thống hướng chức năng
	
	
	
	

	4.4
	16. Thiết kế hệ thống hướng đối tượng 
	
	
	
	

	4.5
	Thiết kế giaodiện 
	
	
	
	

	
	17. Kiểm tra định kỳ
	1
	
	
	1

	
	Chương 5.  Kiểm thử phần mềm 
	13
	2
	10
	

	5.1
	 Một số khái niệm cơ bản
	
	
	
	

	5.2. 
	Các cấp độ kiểm thử
	
	
	
	

	5.3
	18. Các kỹ thuật kiểm thử.
	
	
	
	

	
	19. Kiểm tra 
	1
	
	
	1

	
	20. Cộng 
	75
	15
	57
	3


* Ghi chú: Thời gian  kiểm tra lý thuyết được tính vào gìơ lý thuyết, Thời gian  kiểm tra thực hành được tính vào giờ thực hành.
2. Nội dung chi tiết: 

	Bài/ Chương 1: Chương 1: Giới thiệu chung về phần mềm và công nghệ phần mềm
	Thời gian: 11 giờ

	21. 

	


1. Mục tiêu

- Nêu được các định nghĩa, khái niệm về phần mềm và công nghệ phần mềm.
- Nêu được lịch sử hình thành và phát triển công nghệ phần mềm.

- Trình bày được tầm quan trọng của công nghệ phần mềm
2. Nội dung chương

	1.1. Khái niệm về phần mềm

	22. 1.1.1. Khái niệm

	1.1.2. Các đặc trưng của phần mềm

	23. 1.1.3. Các thành phần phần mềm

	24. 1.1.4. Phân loại các phần mềm

	25. 1.2.  Công nghệ phần mềm

	26. 1.2.1. Khái niệm công nghệ phần mềm

	1.2.2. Các phương pháp trong công nghệ phần mềm

	1.2.3. Các công cụ trong công nghệ phần mềm


	Chương 2: Một số mô hình vòng đời phát triển phần mềm
	Thời gian:  11 giờ


1. Mục tiêu

- Nêu được đặc trưng cơ bản và cách thức thực hiện của một số mô hình vòng đời phát triển phần mềm.

- Trình bày được các mô hình vòng đời phát triển phần mềm.
- Phân biệt được ưu nhược điểm của mỗi mô hình.

2. Nội dung chương

	27. 2.1. Các khái niệm cơ bản

	28. 2.1.1. Vòng đời phần mềm

	29. 2.1.2.Quy trình phát triển phần mềm

	2.2.Một số mô hình vòng đời phát triển phần mềm

	30. 2.2.1. Mô hình thác nước

	31. 2.2.2. Mô hình bản mẫu

	32. 2.2.3. Mô hình xoắn ốc

	33. 2.2.4. Mô hình RUP

	34. 2.2.5. Các loại mô hình phát triển tiến hoá khác.


	Chương 3 : Xác định và đặc tả yêu cầu 

	Thời gian:  15  giờ


1. Mục tiêu

-Nêu  được khái niệm, mục đích yêu cầu phần mềm, đặc tả  yêu cầu phần mềm.
- Nêu được các ngôn ngữ đặc tả yêu cầu.

-Trình bày được quy trình xác định yêu cầu phần mềm.
- Trình bày được các kỹ thuật phát hiện và phân tích yêu cầu, các kỹ thuật đặc tả yêu cầu.

- Vận dụng được kỹ thuật xác định và đặc tả yêu cầu phù hợp để giải quyết bài toán phần mềm thực tế.
2. Nội dung chương

	3.1. Tồng quan về yêu cầu phần mềm

	35. 3.1.1. Khái niệm yêu cầu phần mềm

	36. 3.1.2. Phân loại các yêu cầu phần mềm

	37. 3.2. Xác định yêu cầu phần mềm

	38. 3.2.1. Khảo sát hệ thống và phân tích khả  thi

	3.2.2. Phát hiện và phân tích yêu  cầu

	3.2.3. Các kỹ thuật phân tích yêu cầu.

	3.2.4. Tiến hoá và quản lý yêu cầu 

	39. 3.3. Đặc tả yêu cầu

	3.3.1. Khái niệm về đặc tả yêu cầu

	3.3.2.Các ngôn ngữ đặc tả yêu cầu

	3.3.3. Đặc tả yêu cầu dựa trên mô hình

	3.4. Thẩm định yêu cầu

	3.4.1. Khái niệm

	3.4.2. Các kỹ thuật thẩm định 

	3.5. Đặc tả hệ  thống  và làm bản mẫu

	3.5.1.Tiến trình làm bản mâu phần mềm

	3.5.2. Tạo bản mẫu trong tiến trình phần mềm

	3.5.3. Các kỹ thuật tạo bản mẫu

	40. Kiểm tra 

	Chương 4 : Thiết kế phần mềm
	Thời gian:  25  giờ


1. Mục tiêu

- Nêu được  khái niệm và vai trò của thiết kế phần mềm.
- Phát biểu được tiến trình để triển khai thiết kế. 

-Trình bày được các phương pháp thiết kế hệ thống theo hướng chức năng,  hướng đối tượng, thiết kế hệ thống thời gian thực, thiết kế giao diện
-Vận dụng các phương pháp thiết kế để giải quyết bài toán phần mềm thực tế

2. Nội dung chương

	41. 4.1.Tổng quan về thiết kế phần mềm

	4.1.1. Khái niệm và vai trò của thiết kế

	4.1.2. Tiến trình thiết kế

	4.1.3. Chất lượng thiết kế

	42. 4.2. Thiết kế kiến trúc

	4.2.1. Khái niệm và vai trò

	

	4.2.2. Các mô hình kiến trúc

	43. 4.3. Thiết kế hệ thống hướng chức năng

	4.3.1. Thiết kế dữ liệu

	4.3.2. Thiết kế xử lý

	44. 4.4. Thiết kế hệ thống hướng đối tượng 

	45. 4.4.1. Một số khái niệm UML

	46. 4.4.2. Tiến trình thiết kế hướng đối tượng 

	4.5.Thiết kế giaodiện 

	4.5.1.Các nguyên tắc thiết kế

	4.5.2.Tiến trình thiết kế

	Chương 5 : Kiểm thử phần mềm
	Thời gian:  13  giờ


1. Mục tiêu

-Nêu được các khái niệm cơ bản về kiểm thử.
- Xác định được mục tiêu của kiểm thử.
- Phân loại được các loại kiểm thử.

- Trình bày được các cấp độ và các kỹ thuật kiểm thử.
-Phân loại và so sánh được các kỹ thuật kiểm thử khác nhau.
2. Nội dung chương

	Chương 5. Kiểm thử phần mềm 

	5.1. Một số khái niệm cơ bản


	5.1.1. Đặc tả và lỗi phần mềm.


	5.1.2. Kiểm thử và tiến trình kiểm thử


	5.1.3. Các mức kiểm thử


	5.1.4. Một số thuật ngữ


	5.2. Các cấp độ kiểm thử


	47. 5.2.1. Kiểm thử đơn vị - Unit Testing


	48. 5.2.2.  Kiểm thử tích hợp - Integration Testing


	49. 5.2.3. Kiểm thử hệ thống - System Testing


	50. 5.2.4. Kiểm thử chấp nhận - Acceptance Testing


	51. 5.3. Các kỹ thuật kiểm thử.


	52. 5.3.1. Kiểm thử hộp đen - Black-box Testing


	5.3.2. Kiểm thử hộp trắng - White-box Testing



	


Kiểm tra 

IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN: 

1. Lớp học/phòng thực hành
· Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện mô đun.
· Phòng thực hành có đầy đủ máy PC cho sinh viên thực hành.
2. Trang thiết bị máy móc
· Máy chiếu.
· Máy tính. 
3. Học liệu, dụng cụ, nguyên vật liệu
-   Phấn, bút.
-  Các slide bài giảng.
4. Khác
· Bảng đen.
V. NỘI DUNG VÀ PHƯƠNG PHÁP ĐÁNH GIÁ

1. Nội dung

Kiến thức:

·  Phải trình bày được một số kiến thức cơ bản về khái niệm về phần mềm và công nghệ phần mềm, các phương pháp kỹ thuật liên quan đến tiến trình phát triển phần mềm.

· Nêu được các công cụ hỗ trợ công việc đặc tả và xác định yêu cầu, thiết kế và lập kế hoạch để phát triển phần mềm.


Kỹ năng

· Lựa chọn được phương pháp kỹ thuật phù hợp cho một dự án phần mềm.  

· Vận dụng được các công cụ hỗ trợ để phát triển phần mềm.

Năng lực tự chủ và trách nhiệm

· Tích cực tham gia thao luận, chăm chỉ đọc tài liệu tham khảo để  có được những kiến thức quan trọng của công nghệ phần mềm đối với khoa học máy tính.

2. Phương pháp 

- Kiến thức: Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận.

- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên 

- Mức tự chủ và trách nhiệm: 

+ Có thái độ nghiêm túc trong thực hành;

+ Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

+ Làm bài tập đầy đủ, tích cực thảo luận và phát biểu ý kiến.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:
1. Phạm vi áp dụng mô đun

Chương trình môn học Nhập môn công nghệ phần mềm được sử dụng để giảng dạy cho sinh viên trình độ cao đẳng.
2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun

- Đối với giáo viên, giảng viên: Sử dụng phương pháp thuyết trình, trực  quan, phát vấn, hoạt động  nhóm.
- Đối với người học: thực hiện đầy đủ bài tập, chuẩn bị nội dung được giao, tích cực tham gia vào bải giảng.
3. Những trọng tâm mô đun cần chú ý:

· Một số kiến thức cơ bản về khái niệm về phần mềm và công nghệ phần mềm, các phương pháp kiểm thử  liên quan đến tiến trình phát triển phần mềm.

· Các phương pháp kỹ thuật phù hợp cho một dự án phần mềm.  

- 
Quy trình phát triển 1 phần mềm, các phương pháp kiểm thử phần mềm.

4. Tài liệu cần tham khảo

[1].  Nguyễn Văn Vỵ (2010) - Nguyễn Việt Hà ,Giáo trình Kỹ nghệ phần mềm , Nhà xuất bản Giáo dục Việt Nam.

[2]. Thạc Bình Cường (2011), Nhập môn Công nghệ phần mềm, Nhà Xuất bản Giáo dục Việt Nam.

TÊN NGHỀ: QUẢN TRỊ MẠNG MÁY TÍNH
CHƯƠNG TRÌNH MÔ ĐUN 

Tên mô đun: Quản lý dự án CNTT

Mã số mô đun: MĐQTM 12

(Ban hành theo Quyết định số            /QĐ-CĐNKTCN ngày      tháng     năm 2020 của Hiệu trưởng Trường cao đẳng nghề Kỹ thuật Công nghệ)
Năm 2020

CHƯƠNG TRÌNH MÔ ĐUN QUẢN LÍ DỰ ÁN CNTT

Mã số của mô đun: MĐQTM 12

Thời gian: 60 giờ;                                      (Lý thuyết: 15 giờ; Thực hành: 43 giờ, kiểm tra: 2 giờ)

I. VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN : 

Vị trí: Mô đun được bố trí sau khi sinh viên học xong các môn hệ quản trị cơ sở dữ liệu và phân tích thiết kế hệ thống thông tin.

Tính chất: là mô đun chuyên môn nghề.

II. MỤC TIÊU MÔ ĐUN: 

· Áp dụng khoa học quản lý vào việc quản lý dự án công nghệ thông tin;

· Phân tích và xác định được danh mục công việc, nhân lực, chi phí và quỹ thời gian của dự án;

· Lập được kế hoạch thực hiện dự án bao gồm bảng công việc, tiến độ thực hiện, phân bố lực lượng và ước tính chi phí dự án;

· Sử dụng được các công cụ trợ giúp nhằm xây dựng hồ sơ dự án;

· Quản lý và điều chỉnh dự án theo tiến độ thực tế;

· Thống kê dữ liệu, bàn giao và hướng dẫn sử dụng.

· Sinh viên làm quen với một số Kiến thức cơ sở của lĩnh vực Quản lí Dự án, và biết phân tích, vận dụng các qui luật cơ bản trong lĩnh vực Quản lí Dự án.

III. NỘI DUNG MÔ ĐUN  

1. Nội dung tổng quát và phân bổ thời gian:

	Số

TT
	Tên các bài trong mô đun


	Thời gian 

	
	
	Tổng số
	Lý thuyết
	Thực hành 
	Kiểm tra* 

	1
	Giới thiệu chung
	5
	2
	3
	

	2
	Xác định Dự án
	10
	2
	8
	

	3
	Lập Kế hoạch thực hiện Dự án
	15
	4
	10
	1

	4
	Các công cụ phục vụ Quản lí Dự án
	10
	2
	8
	

	5
	Quản lí, kiểm soát Dự án
	10
	3
	7
	

	6
	Kết thúc Dự án
	10
	2
	7
	1

	
	Cộng
	60
	15
	43
	2


2. Nội dung chi tiết:

Bài 1: Giới thiệu chung                                                         Thời gian: 5giờ

1.Mục tiêu của bài: 

Hiểu được các khái niệm về quản lý và dự án.

Hiểu được các đặc điểm chung của hệ thống quản lý.

Phân tích được các tính chất của dự án và nắm bắt một số nguyên nhân thất bại dự án.

2.Nội dung bài:
1. Khoa học Quản lí nói chung

1.1. Khái niệm về quản lí

1.2. Đặc điểm chung nhất của các Hệ thống quản lí

2. Dự án là gì

2.1. Khái niệm về Dự án

2.2. Các tính chất của Dự án

3. Quản lí Dự án là gì

3.1. Khái niệm về Quản lí Dự án

3.2. Lịch sử sơ lược

3.3. Các phong cách Quản lí Dự án

3.4. Các nguyên lí chung của Phương pháp luận Quản lí Dự án

3.5. Các thuộc tính của Dự án IT

4. Nói về người quản lí dự án

4.1. Bảng phân vai trong Dự án

4.2. Trách nhiệm của Quản lí Dự án

4.3. Trở ngại cho Quản lí Dự án

4.4. Lựa chọn nhân sự cho Ban dự án và các Nhóm chuyên môn

4.5. Việc ra quyết định của Người quản lí Dự án

Nội dung chi tiết, phân bổ thời gian và hình thức giảng dạy của Bài 1

Bài 2: Xác định Dự án                                                          Thời gian: 10 giờ
1.Mục tiêu của bài: 

-  Hiểu được tính chất, nội dung, phong cách quản lý dự án.

- Nắm được vai trò, trách nhiệm cũng như tầm quan trọng của người quản lý trong việc xây dựng, phát triển, kiểm soát một dự án.

2. Nội dung bài:

1. Xác định mục đích và mục tiêu Dự án

2. Làm tài liệu phác thảo Dự án

2.1. Xác định vai trò và trách nhiệm trong Dự án

2.2. Đơn vị tài trợ Dự án

2.3. Khách hàng

2.4. Ban lãnh đạo

2.5. Tổ chuyên môn

2.6. Một vài hướng dẫn trợ giúp

Bài 3:  Lập Kế hoạch thực hiện Dự án                      Thời gian: 15 giờ
1.Mục tiêu của bài:

Hiểu được mục đích của việc lập lịch biểu;

Sử dụng được các phương pháp lập lịch;

Xây dựng được phương án phân bố lực lượng, tài nguyên hợp lý thông qua cách xây dựng hình đồ.

Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:
1. Tài liệu Mô tả Dự án

2. Bảng công việc

2.1. Khái niệm Bảng công việc

2.2. Cấu trúc bảng công việc
2.3. Các bước xây dựng bảng công việc
2.4. Các cách dàn dựng khác nhau trên một bảng công việc
2.5. Bảng công việc cho dự án CNTT

2.6. Những điểm cần lưu ý cho bảng công việc
3. Ước lượng thời gian

3.1. Trởi ngại gặp phải khi ước lượng

3.2. Các kĩ thuật để làm ước lượng

3.2.1. Ước lượng phi khoa học

3.2.2. Sơ đồ PERT

3.2.3. Năng suất toàn cục

3.3. Các bước khi làm ước lượng

3.4. Một số hướng dẫn trợ giúp ước lượng thời gian cho dự án CNTT

4. Kiểm soát rủi ro

4.1. Định nghĩa rủi ro

4.2. Xác định và phòng ngừa rủi ro

4.3. Các công việc Quản lí rủi ro

5. Lập tiến độ thực hiện

5.1. Mục đích của lịch biểu

5.2. Tại sao một số Quản lí lại không xây dựng lịch biểu?

5.3. Phương pháp lập lịch biểu

6. Phân bố lực lượng, tài nguyên

6.1. Đồ hình tài nguyên

6.2. Cách xây dựng Đồ hình

6.3. Các hướng dẫn bổ sung

7. Tính chi phí cho Dự án

7.1. Phân loại chi phí

7.2. Chi phí ước tính

7.3. Chi phí ngân sách

7.4. Chi phí thực tế

7.5. Chi phí ước lượng khi hoàn tất

Bài 4:  Các công cụ phục vụ Quản lí Dự án                  Thời gian: 10 giờ
1.Mục tiêu của bài:

Lập được hồ sơ dự án;

Thực hiện các thao tác an toàn với máy tính.

Xác định và xây dựng được những thủ tục làm việc trong dự án (dạng tài liệu viết).

2.Nội dung bài:
1. Sử dụng phần mềm để trợ giúp Quản lí Dự án

2. Sơ đồ luồng công việc

2.1 Các thủ tục Dự án

2.2 Mô tả luồng công việc

3. Hồ sơ Dự án

3.1 Hồ sơ quản lí Dự án

3.2 Các biểu mẫu

3.3 Báo cáo

3.4 Thư viện dự án, lưu trữ

3.5 Các biên bản

3.6 Văn phòng Dự án

4. Xây dựng Tổ dự án

Bài 5: Quản lí, kiểm soát Dự án                              Thời gian: 10 giờ

1.Mục tiêu của bài: 

Mô tả được tính chất, nội dung, phong cách quản lý dự án.

Trình bày được vai trò, trách nhiệm cũng như tầm quan trọng của người quản lý trong việc xây dựng, phát triển, kiểm soát một dự án.

Xác định được các vấn đề rủi ro trong quản lý dự án;

Xác định và đề ra các phương án phòng ngừa rủi ro.

2.Nội dung bài:

1. Các yếu tố làm ảnh hưởng đến năng suất và chất lượng Phần mềm

2. Thu thập và đánh giá hiện trạng

3. Họp

4. Quản lí cấu hình

5. Kiểm soát thay đổi

6. Kiểm soát tài liệu Dự án

7. Quản lí chất lượng

8. Quản lí rủi ro

8.1. Sự khác nhau giữa rủi ro và thay đổi

8.2. Qui trình quản lí rủi ro

8.3. Lập kế hoạch phòng ngừa rủi ro

9. Các hoạt động điều chỉnh

10. Lập lại kế hoạch

Bài 6: Kết thúc Dự án                                                         Thời gian: 10 giờ
1.Mục tiêu của bài:

Xác định được điều kiện kết thúc và các công việc khi kết thúc dự án.

Tìm hiểu thêm về các văn bản pháp quy liên quan.

Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:
1. Nhập đề

2. Thống kê lại dữ liệu

3. Rút bài học kinh nghiệm

4. Kiểm điểm sau khi bàn giao

5. Đóng dự án

IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN: 

1. Lớp học/phòng thực hành

- Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học.

- Phòng thực hành có đầy đủ máy PC cho sinh viên thực hành.

2. Trang thiết bị máy móc 

- Bảng đen.

- Máy chiếu Projector.

- Máy tính.

3. Học liệu, dụng cụ, nguyên vật liệu

- Các slide bài giảng.

- Tài liệu h​ướng dẫn để thực hiện môn đun quản lý dự án công nghệ thông tin.

- Tập giáo trình lý thuyết, giáo án, bài tập thực hành, tài liệu phát tay phù hợp với từng bài học

4. Khác
- Phần mềm trợ giúp quản lý, Microsoft Project

V. NỘI DUNG VÀ PHƯƠNG PHÁP  ĐÁNH GIÁ:

1. Nội dung

Về kiến thức

Nắm được các khái niệm (quản lý, dự án, quản lý dự án, bảng công việc) và các định nghĩa liên quan.

Trình bày được các đặc điểm, tính chất, thành phần, cấu trúc trong việc quản lý dự án.

Xác định đúng vai trò chức năng của từng đối tượng tham gia dự án, các loại hồ sơ, tài liệu, các phần mềm quản lý.

Nắm được các công việc cần thực hiện khi quản lý, kiểm soát một dự án đang hoạt động.

Có sự tìm hiểu về các văn bản pháp quy liên quan đến quản lý dự án và thực trạng quản lý dự án CNTT.

Về kỹ năng: 

Lập được kế hoạch cho một dự án CNTT cụ thể.

Sử dụng có hiệu quả các công cụ, phươg tiện hỗ trợ quản lý dự án.

Quản lý, kiểm soát được một dự án CNTT trong quá trình hoạt động (dựa trên bài tập cụ thể).

Về thái độ: 

Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc. 

Thể hiện tính khoa học, sáng tạo trong quá trình làm việc.

Có khả năng làm việc theo nhóm.

2. Phương pháp

- Kiến thức: Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận

- Kỹ năng: đánh giá kỹ năng thực hành của sinh viên thông qua khả năng lập được kế hoạch, quản lý kiểm soát được một dự án thành thạo.

- Thái độ: 

Có thái độ nghiêm túc trong thực hành;

Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN  

1. Phạm vi áp dụng chương trình :


Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học:

Trình bày lý thuyết và phát vấn câu hỏi.

Yêu cầu sinh viên thực hành và làm các bài tập nhóm (các chuyên đề).

3. Những trọng tâm chương trình cần chú ý:

Nêu được phương pháp luận, tiêu chuẩn cho việc quản lý dự án nói chung và dự án CNTT nói riêng.

Hoạch định được những công việc cần chuẩn bị trước khi 1 dự án CNTT hoạt động.

Thực hiện được các hoạt động quản lý và kiểm soát trong khi dự án CNTT hoạt động.

Tích lũy được một số kinh nghiệm, bài học thực tế của quản lý dự án CNTT ở Việt Nam.


Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4.  Tài liệu cần tham khảo:

[1]. Sách, giáo trình chính (dự kiến): A Guide to the Project Management Body of Knowledge (PMBOK® Guide), Project Management Institute, 2004 ???
[2]. Mulcahy, Rita.  PMP Exam Prep (4th Edition), RMC Publishing, 2002

McConnell, Steve. Rapid Development,  Microsoft Press, 1996, ISBN 1-55615-900-5.
[3]. Software Project Management - Bob Hughes and Mike Cotterell - The McGraw Hill - Third Edition – 2002
[4]. Quản lí Dự án trên một trang giấy - Campbell
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CHƯƠNG TRÌNH MÔ ĐUN THIẾT KẾ TRÊN CORELDRAW

Tên mô đun: Thiết kế trên CorelDraw
Mã mô đun: MĐQTM 13

Thời gian thực hiện mô đun: 60 giờ; (Lý thuyết: 15 giờ; thực hành, thí nhiệm, thảo luận, bài tập: 43 giờ; Kiểm tra: 2 giờ)
I. VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN:
· Vị trí: Mô đun này thuộc các mô đun chuyên môn, được bố trí học sau mô đun cơ sở
· Tính chất:
· Là Mô đun chuyên môn ngành/nghề: Tin học ứng dụng
· Mô đun này đảm bảo các hoạt động chuyên môn, nghiệp vụ.

II. MỤC TIÊU MÔ ĐUN: 
* Kiến thức:

- Học sinh trình bày được các thao tác chỉnh sửa trên các đối tượng đồ hoạ vector bằng CorelDraw.

* Kỹ năng:
- Học sinh ứng dụng các công cụ trong phần mềm CorelDraw để tạo ra một số sản phẩm: logo, tờ rơi, card Visit,…

* Năng lực tự chủ và trách nhiệm: 

+ Có ý thức tích cực, chủ động trong quá trình học tập.

+ Tuân thủ những yêu cầu về phẩm chất tin học.

III. NỘI DUNG MÔ ĐUN:
1. Nội dung tổng quát và phân bổ thời gian:
	TT
	Nội dung
	Thời gian (giờ)

	
	
	LT
	TH
	KT
	Tổng

	1
	Bài 1: Giới thiệu về Corel Draw
	2
	 
	 
	2

	2
	Bài 2: Bắt đầu với Corel Draw
	3
	3
	 
	6

	3
	Bài 3: Công cụ tạo hình
	4
	12
	
	16

	4
	Bài 4: Làm việc với văn bản
	2
	13
	1
	16

	5
	Bài 5: Các hiệu ứng đặc biệt
	3
	12
	1
	16

	6
	Bài 6: In ấn và kết xuất bản vẽ
	1
	3
	 
	4

	
	Cộng
	15
	43
	2
	60


2. Nội dung chi tiết:

Bài 1:
GIỚI THIỆU VỀ COREL DRAW
(Thời gian: 2 giờ )
I. Mục tiêu của bài:
học sinh làm quen với phần mềm Corel Draw

II. Nội dung của bài:

I. Giới thiệu Corel Draw

II. Khởi động / thoát

III. Cấu trúc file cửa sổ hình vẽ

Bài 2:
BẮT ĐẦU VỚI COREL DRAW
(Thời gian: 6 giờ )
I. Mục tiêu của bài:
Học sinh sử dụng được các công cụ chọn, sao chép, di chuyển,…làm việc với các đối tượng

II. Nội dung của bài:

I.Những thao tác cơ bản

II. Công cụ hỗ trợ đo đạc và vẽ

III. Xem trên màn hình

IV. Thao tác cơ bản trong đối tượng

Bài 3:
CÔNG CỤ TẠO HÌNH
(Thời gian: 16 giờ )
I. Mục tiêu của bài:
Học sinh biết sử dụng các công cụ tạo hình

II. Nội dung của bài:

I. Tạo các hình cơ bản

II. Các thuộc tính của đối tượng

III. Đường, đường bao và chổi vẽ.

IV. Kết hợp các hình đơn giản.

V. Quản lý và sắp xếp đối tượng

Bài 4:
LÀM VIỆC VỚI VĂN BẢN
(Thời gian: 16 giờ )
I. Mục tiêu của bài:
Học sinh sử dụng được các công cụ để tạo văn bản trong CorelDraw

II. Nội dung của bài:

I. Các loại văn bản trong CorelDraw

II. Các thao tác đối với văn bản

Bài 5.
CÁC HIỆU ỨNG ĐẶC BIỆT
(Thời gian: 16 giờ )
I. Mục tiêu của bài:
Học sinh biết sử dụng các hiệu ứng đặc biệt

II. Nội dung của bài:

I. Hiệu ứng Drop Shadow

II. Hiệu ứng Transparency

III. Hiệu ứng Blend và Contour

1. Hiệu ứng Blend

2. Hiệu ứng Contour

IV. Hiệu ứng Envenlope và Distortion

1. Hiệu ứng Envenlope

2. Hiệu ứng Distortion


V. Xén hình ảnh bằng Powerclip

1. Tạo PowerClip

2. Hiệu chỉnh PowerClip

Bài 6:
IN ẤN VÀ KẾT XUẤT BẢN VẼ
(Thời gian: 4 giờ )
I. Mục tiêu của bài:
1. Mục đích của chương: học sinh biết in ấn và kết xuất bản vẽ sang ứng dụng khác

II. Nội dung của bài

1. Xem trang vẽ trước khi in 

2. In trang vẽ

IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:
1. Phòng học chuyên môn hóa, nhà xưởng:  Phòng học thực hành máy tính 

2. Trag thiết bị máy móc:  Máy tính, máy chiếu projector
3. Học liệu, dụng cụ, nguyên liệu
- Đề cương, giáo án, bài giảng theo mô đun, giáo trình, tài liệu tham khảo

- Giáo trình, tài liệu phát tay và các tài liệu liên quan khác

-  Mô hình học cụ: 

+  Hệ thống bài tập

+  Bảng quy trình

4. Các điều kiện khác
V. NỘI DUNG VÀ PHƯƠNG PHÁP ĐÁNH GIÁ:
1. Nội dung:
· Kiến thức: Kiểm tra lý thuyết với các nội dung đã học có liên hệ với thực tiễn.
· Kỹ năng thực hành: Kiểm tra và đánh giá các bài thảo luận của các nhóm qua các bài thực hành
· Năng lực tự chủ và trách nhiệm
· + Đánh giá trong quá trình học: Kiểm tra thực hành

· + Đánh giá cuối môn học: Kiểm tra theo hình thức: Thực hành

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN
1. Phạm vi áp dụng mô đun
Chương trình mô đun được sử dụng để giảng dạy cho trình độ trung cấp

2. Hướng dẫn về phương pháp giảng dạy, học tập mô đun
· Đối với giáo viên, giảng viên
Lý thuyết trên lớp kết hợp với thảo luận nhóm và làm các bài tập thực hành

Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học, xây dựng các bài thực hành cụ thể theo nội dung của từng phần

· Đối với người học
Dự lớp đầy đủ, đúng giờ theo qui định

Thực hiên các bài tập thảo luận, bài tập nhóm theo sự phân công của Giáo viên

Làm các bài kiểm tra định kỳ, bài tập thực hành 
3. Những trọng tâm cần chú ý
· Kỹ năng đánh máy vi tính, soạn thảo văn bản, thiết kế bài thuyết trình, xử lý bảng tính excel.
4. Tài liệu tham khảo
- Bài giảng CorelDaw
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Tên mô đun: Cấu hình và quản trị thiết bị mạng
Mã số mô đun: MĐQTM 14

(Ban hành theo Quyết định số            /QĐ-CĐNKTCN ngày      tháng     năm 2020 của Hiệu trưởng Trường cao đẳng nghề Kỹ thuật Công nghệ)
Năm 2020
CHƯƠNG TRÌNH MÔ ĐUN 

CẤU HÌNH VÀ QUẢN TRỊ THIẾT BỊ MẠNG

Mã số mô đun: MĐQTM 14

Thời gian  mô đun: 120 giờ; (Lý thuyết: 28 giờ;  Thực hành: 88 giờ, Kiểm tra: 04 giờ)
I.VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN:

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong môn, mô đun: Mạng máy tính và Quản trị mạng 1.

· Tính chất: Là mô đun chuyên môn nghề.

II. MỤC TIÊU MÔ ĐUN: 

· Giải thích sự khác nhau giữa LAN và WAN;

· Xác định được các thành phần bên trong Router;

· Chuyển đổi giữa các chế độ cấu hình router;

· Thiết lập kết nối bằng HyperTerminal vào router;

· Sử dụng tính năng trợ giúp trong giao tiếp bằng dòng lệnh;

· Xác định được vị trí tập tin lưu trên router;

· Phân biệt các loại giao thức định tuyến;

· Sử dụng được các lệnh định tuyến cho router.

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN: 

  1. Nội dung tổng quát và phân phối thời gian :  

	Số

TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm Tra*

	1
	WAN và Router
	1
	1
	
	

	2
	Giới thiệu về Router
	1
	1
	
	

	3
	Cấu hình Router
	37
	9
	27
	1

	4
	Cập nhật thông tin từ các thiết bị khác
	9
	2
	7
	

	5
	Quản lý phần mềm IOS
	15
	2
	13
	1

	6
	Định tuyến và các giao thức định tuyến
	25
	5
	19
	1

	7
	Giao thức định tuyến theo Vector khoảng cách
	30
	7
	22
	1

	8
	Thông điệp điều khiển và báo lỗi của TCP/IP
	2
	1
	
	

	
	Cộng
	120
	28
	88
	4


* Ghi chú: Thời gian  kiểm tra được tích hợp giữa lý thuyết với thực hành được tính bằng giờ thực hành.

   2. Nội dung chi tiết:  

	Bài 1: WAN và Router
	Thời gian : 1 giờ

	1.Mục tiêu của bài: 

· Xác định được tổ chức quốc tế chịu trách nhiệm về các chuẩn của WAN;

· Giải thích sự khác nhau giữa LAN và WAN;

· Mô tả vai trò của Router trong WAN;

· Xác định được các thành phần bên trong Router;

· Mô tả các đặc điểm vật lý của Router;

· Xác định các loại cổng trên Router.

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung của bài:

2.1. WAN

2.1.1. Giới thiệu về WAN

2.1.2. Giới thiệu về router trong mạng WAN

2.1.3. Router LAN và WAN

2.1.4. Vai trò của các router trong WAN

2.2. Router

2.2.1. Các thành phần bên trong router

2.2.2. Đặc điểm vật lý của router

2.2.3. Các loại kết nối  bên ngoài của router

2.2.4. Kết nối vào cổng quản lý trên router

2.2.5. Thiết lập kết nối vào cổng console.




	Bài 2:  Giới thiệu về Router
	Thời gian : 1 giờ

	1.Mục tiêu của bài: 

· Nắm được mục đích của IOS;

· Mô tả hoạt động cơ bản của IOS;

· Nắm được phương thức thiết lập phiên giao tiếp bằng dòng lệnh với router

· Chuyển đổi giữa các chế độ cấu hình router;

· Thiết lập kết nối bằng HyperTerminal vào router;

· Truy cập vào router;

· Sử dụng tính năng trợ giúp trong giao tiếp bằng dòng lệnh.

· Thực hiện các thao tác an toàn với máy tính.
2.Nội dung của bài:

2.1. Giới thiệu hệ điều hành IOS
2.1.1. Mục đích của phần mềm IOS

2.1.2. Giao diện người dùng của router 

2.1.3. Các chế độ cấu hình router 

2.1.4. Các đặc điểm của phần mềm IOS  

2.1.5.  Hoạt động của phần mềm IOS
2.2. Bắt đầu với router  

2.2.1. Khởi động router  

2.2.2. Đèn LED báo hiệu trên router

2.2.3. Khảo sát quá trình khởi động router 

2.2.4. Thiết lập phiên kết nối bằng HyperTerminal

2.2.5. Truy cập vào router  




	Bài 3: Cấu hình Router
	Thời gian : 37 giờ

	1.Mục tiêu của bài: 

· Đặt tên cho router;

· Cài đặt mật mã cho router;

· Khảo sát các lệnh show;

· Cấu hình cổng Ethernet trên router;

· Thực hiện một số thay đổi trên router;

· Cấu hình câu chú thích cho các cổng giao tiếp trên router.

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung của bài:

2.1. Cấu hình router  
2.1.1. Chế độ giao tiếp dòng lệnh CLI  

2.1.2. Đặt tên cho router 

2.1.3. Đặt mật mã cho router 

2.1.4. Kiểm tra bằng các lệnh show  

2.1.5. Cấu hình cổng serial 

2.1.6. Thêm bớt, dịch chuyển và thay đổi tập tin cấu hình

2.1.7. Cấu hình cổng Ethernet

2.2. Hoàn chỉnh cấu hình router
2.2.1. Tầm quan trọng của việc chuẩn hoá tập tin cấu hình 

2.2.2. Câu chú thích cho các cổng giao tiếp 
2.2.3. Cấu hình câu chú thích cho cổng giao tiếp

2.2.4. Thông điệp đăng nhập 
2.2.5. Cấu hình thông điệp đăng nhập (MOTD)

2.2.6. Phân giải tên máy  
2.2.7. Cấu hình bằng host 
2.2.8. Lập hồ sơ và lưu dự phòng tập tin cấu hình 
2.2.9. Cắt, dán và chỉnh sửa tập tin cấu hình  


	Bài 4: Cập nhật thông tin từ các thiết bị khác
	Thời gian : 9 giờ

	1.Mục tiêu của bài: 

· Bật và tắt CDP;

· Sử dụng lệnh Show cdp neighbors;

· Xác định các thiết bị lân cận kết nối vào các cổng;

· Ghi nhân thông tin và địa chỉ mạng cua các thiết bị lân cận;

· Thiết lập và kiểm tra kết nối Telnet.

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung của bài:

2.1. Kết nối và khám phá các thiết bị lân cận
2.1.1. Giới thiệu về CDP  

2.1.2. Thông tin thu nhận được từ CDP 

2.1.3. Chạy CDP, kiểm tra và ghi nhận các thông tin CDP  

2.1.4. Xây dựng bản đồ mạng

2.1.5. Tắt CDP 

2.1.6. Xử lý sự cố của CDP
2.2. Thu thập thông tin về các thiết bị ở xa  
2.2. Thu thập thông tin về các thiết bị ở xa  

2.2.1. Telnet

2.2.2. Thiết lập và kiểm tra quá trình khởi động router  

2.2.3. Ngắt, tạm ngưng phiên Telnet 

2.2.4. Mở rộng thêm về hoạt động Telnet 

2.2.5. Các lệnh kiểm tra kết nối khác 

2.2.6. Xử lý sự cố về địa chỉ IP


	Bài 5: Quản lý phần mềm IOS
	Thời gian : 15 giờ

	1.Mục tiêu của bài: 

· Xác định được router đang ở giai đoạn nào trong quá trình khởi động;

· Xác định giá trị thanh ghi cấu hình;

· Mô tả khái quát các tập tin IOS sử dụng;

· Sử dụng các lệnh Boot system;

· Nắm được nơi nào mà router lưu các loại tập tin khác nhau.

· Thực hiện các thao tác an toàn với máy tính.
2.Nội dung của bài:

2.1. Khảo sát và kiểm tra hoạt động router 
2.1.1. Các giai đoạn khởi động router khi bắt đầu bật điện

2.1.2. Thiết bị Cisco tìm và tải IOS như thế nào 

2.1.3. Sử dụng lệnh boot system 

2.1.4. Thanh ghi cấu hình

2.1.5. Xử lý sự cố khi khởi động IOS
2.2. Quản lý tập tin hệ thống 
2.2.1. Khái quát về tập tin hệ thống IOS

2.2.2. Quy ước tên IOS

2.2.3. Quản lý tập tin cấu hình bằng TFTP

2.2.4. Quản lý tập tin cấu hình bằng cách cắt-dán

2.2.5. Quản lý Cisco IOS bằng TFTP

2.2.6. Quản lý IOS bằng Xmodem

2.2.7. Biến môi trường

2.2.8. Kiểm tra tập tin hệ thống



	Bài 6: Định tuyến và các giao thức định tuyến
	Thời gian : 25 giờ

	1.Mục tiêu của bài: 

· Giải thích được ý nghĩa của đinh tuyến tĩnh;

· Cấu hình đường cố định và đường mặc định cho router;

· Phân biệt các loại giao thức định tuyến;

· Nhận biết giao thức định tuyến theo vector khoảng cách;

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung của bài:

2.1. Giới thiệu về định tuyến tĩnh
2.1.1. Giới thiệu về định tuyến tĩnh 
2.1.2. Hoạt động của định tuyến tĩnh
2.1.3. Cấu hình đường cố định

2.1.4. Cấu hình đường mặc định cho router chuyển gói đi 
2.1.5. Kiểm tra cấu hình 
2.1.6. Xử lý sự cố
2.2. Tổng quát về định tuyến 
2.2.1. Giới thiệu về giao thức định tuyến 

2.2.2. Autonomous system (AS) (Hệ thống tự quản) 

2.2.3.  Mục đích của giao thức định tuyến và hệ thống tự quản 

2.2.4. Phân loại các giao thức định tuyến

2.2.5. Đặc điểm của giao thức định tuyến theo vector khoảng  cách 

2.2.6. Đặc điểm của giao thức định tuyến theo trạng thái đường liên kết

2.3. Tổng quát về giao thức định tuyến  
2.3.1. Quyết định chọn đường đi 

2.3.2. Cấu hình định tuyến

2.3.3. Các giao thức định tuyến 

2.3.4. Hệ tự quản, IGP và EGP

2.3.5. Vectơ khoảng cách 

2.3.6. Trạng thái đường liên kết

* Kiểm tra


	Bài 7: Giao thức định tuyến theo Vector khoảng cách
	Thời gian : 30 giờ

	1.Mục tiêu của bài: 

· Mô tả định tuyến vòng lặp;

· Mô tả được các phương pháp được sử dụng để bảo đảm cho các giao thức định tuyến theo vector khoảng cách định tuyến đúng;

· Cấu hình RIP;

· Sử dụng lệnh IP classless;

· Cấu hình RIP để chia tải;

· Kiểm tra hoạt động của RIP.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:
1. Định tuyến theo vector khoảng cách 
1.1. Cập nhật thông tin định tuyến

1.2. Lỗi định tuyến lặp

1.3. Định nghĩa giá trị tối đa

1.4. Tránh định tuyến lặp vòng bằng split horizon  Router poisoning

1.5. Tránh định tuyến lặp vòng bằng cơ chế cập nhật tức thời 

1.6. Trành lặp vòng với Thời gian holddown

2. RIP

2.1. Tiến trình của RIP

2.2. Cấu hình RIP

2.3. Sử dụng lênh ip classless 

2.4. Những vấn đề thường gặp khi cấu hình RIP 

2.5. Kiểm tra cấu hình RIP 

2.6. Xử lý sự cố về hoạt động cập nhật của RIP 

2.7. Ngăn không cho router gửi thông tin định tuyến ra một cổng giao tiếp

2.8. Chia tải với RIP

2.9. Chia tải cho nhiều đường

2.10. Tích hợp đường cố định với RIP
3. EIGRP

3.1. Giới thiệu giao thức định tuyến EIGRP

3.2. Tìm hiểu giao thức định tuyến EIGRP 

3.2. Cấu hình cơ bản và kiểm tra cấu hình EIGRP 

3.3. Các tính năng nâng cao của EIGRP

* Kiểm tra


	Bài 8: Thông điệp điều khiển và báo lỗi của TCP/IP
	Thời gian : 2 giờ

	1.Mục tiêu của bài: 

· Mô tả ICMP;

· Mô tả cấu truc thông điệp ICMP;

· Xác định loại thông điệp báo lỗi ICMP;

· Mô tả thông điệp điều khiển ICMP;

· Xác định được các loại thông điệp điều khiển ICMP được sử dụng trong mạng.

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung của bài:

1. Tổng quát về thông điệp báo lỗi của TCP/IP Cách thức 

1.1. Giao thức thông điệp điều khiển Internet (IMCP)

1.2. Truyền thông điệp IMCP 

1.3. Mạng không đến được 

1.4. Sử  dụng  lệnh  ping  để  kiểm  tra  xem  địa  chỉ  đích  có  đến  được  hay không

1.5. Phát hiện đường dài quá giới hạn 

1.6. Thông điệp echo 

1.7. Thông điệp “Destination Unreachable”

1.8. Thông báo các loại lỗi khác
2. Thông điệp điều khiển của TCP/IP 
2.1. Giới thiệu về thông điệp điều khiển 

2.2. Thông điệp ICMP redirect/change request

2.3. Đồng bộ đồng hồ và ước tính Thời gian truyền dữ liệu 

2.4. Thông điệp Information request và reply 

2.5. Thông điệp để tìm router

2.6. Thông điệp Router solicitation

2.7. Thông điệp báo nghẽn và điều khiển luồng dữ liệu

* Kiểm tra


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:  

1. Lớp học/phòng thực hành

- Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học.

- Phòng thực hành có đầy đủ máy PC cho sinh viên thực hành.

2. Trang thiết bị máy móc 

- Bảng đen.

- Máy chiếu Projector.

- Máy tính.

- Router, switch.

3. Học liệu, dụng cụ, nguyên vật liệu

- Các slide bài giảng.

- Tài liệu hướng dẫn bài học và bài tập thực hành mô đun cấu hình và quản trị thiết bị mạng.

- Giáo trình Mô đun cấu hình và quản trị thiết bị mạng.

4. Khác
- Máy tính kết nối mạng.

V. NỘI DUNG VÀ PHƯƠNG PHÁP  ĐÁNH GIÁ:
1. Nội dung

- Về  kiến thức: 

Giải thích sự khác nhau giữa LAN và WAN.

Xác định được các thành phần bên trong Router.

Sử dụng tính năng trợ giúp trong giao tiếp bằng dòng lệnh.

Liệt kê được nơi nào mà router lưu các loại tập tin khác nhau.

Phân biệt các loại giao thức định tuyến.

Sử dụng được các lệnh định tuyến cho router.

- Về kỹ năng:

Thiết lập kết nối bằng HyperTerminal vào router.

Chuyển đổi giữa các chế độ cấu hình router.

Thiết lập IP cho các cổng của Router.

Cấu hình và định tuyến được router.

Thực hiện được chính sách bảo mật trên Router.

- Về thái độ: Cẩn thận, thao tác nhanh, chuẩn xác, tự giác trong học tập.

2. Phương pháp

- Kiến thức: Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận

- Kỹ năng: đánh giá kỹ năng thực hành của sinh viên thông qua khả năng Trên cơ sở quan sát quá trình thực hiện xác định trên hồ sơ hệ thống mạng; Cấu hình router, đánh giá theo các yêu cầu.

- Thái độ: 


+ Có thái độ nghiêm túc trong thực hành;


+ Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN: 

1. Phạm vi áp dụng chương trình:         

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề Quản trị mạng máy tính.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun đào tạo:           

· Sử dụng phương pháp phát vấn. 

· Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm.

3. Những trọng tâm chương trình cần chú ý:  

Trọng tâm của môn học là các bài: 3, 5, 6, 7.
4. Tài liệu cần tham khảo:  

[1].
 Nguyễn Hồng Sơn, Hoàng Đức Hải, Giáo trình hệ thống mạng máy tính CCNA, Nhà xuất bản Lao động - Xã hội, 2006.

[2].
 Đặng Quang Minh. Bùi Nguyễn Hoàng Long. Phạm Đình, CCNA Labpro 2012, Nhà xuất bản Thông tin và truyền thông, 2012. 

[3].
 Wendell Odom, CCNA Official Exam Certification Library, Cisco Press, 2007.

[4].
Todd Lammle, CCNA: Cisco® Certified Network Associate Study Guide, Wiley, 2007.
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CHƯƠNG TRÌNH MÔ ĐUN QUẢN TRỊ MẠNG 2

Mã số mô đun: MĐQTM 15

Thời gian  mô đun: 120 giờ;        ( Lý thuyết: 20 giờ;   Thực hành: 96 giờ; Kiểm tra 04)

I.VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN:

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong môn, mô đun: Mạng máy tính, Quản trị mạng 1.

· Tính chất: Là mô đun chuyên môn nghề.

II. MỤC TIÊU MÔ ĐUN: 

· Có khả năng tinh chỉnh và giám sát mạng Windows Server;

· Triển khai được dịch vụ Routing and Remote Access (RRAS);

· Có khả năng phát hiện và khôi phục Server bị hỏng;

· Có khả năng cài đặt và quản lý máy tính từ xa thông qua RAS;

· Xây dựng được một mạng riêng ảo VPN;

· Trình bày được các tính năng và những nét đặc trưng của ISA Server; 

· Cài đặt và cấu hình được ISA Server  trên windows Server;

· Thực hiện được các Rule theo yêu cầu;

· Cài đặt và cấu hình được các chính sách mặc định của Firewall, thực hiện chính xác thao tác sao lưu cấu hình mặc định của Firewall;

· Trình bày được các cơ chế sao lưu, phục hồi toàn bộ máy ISA Server;

· Thực hiện được thao tác xuất, nhập các chính sách của Firewall ra thành file;

· Hiểu được các loại ISA Server Client đồng thời cài đặt và cấu hình đúng qui trình cho từng loại ISA Server Clien và những tính năng riêng trên mỗi loại;

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN: 

  1. Nội dung tổng quát và phân phối thời gian :  

	Số

TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm Tra*

	1
	Dịch vụ Windows terminal services
	10
	2
	8
	

	2
	Tinh chỉnh và giám sát mạng Windows server 
	11
	2
	9
	

	3
	Khôi phục server khi bị hỏng
	7
	1
	6
	

	4
	Cài đặt và quản lý remote access services ( RAS) trong Windows  server
	20
	3
	16
	1

	5
	Group Policy Object
	8
	1
	7
	

	6
	Giới thiệu về ISA Server 
	2
	2
	
	

	7
	Cài Đặt và cấu hình sử dụng các Rule trong ISA 
	25
	3
	21
	1

	8
	Dịch vụ Virtual Private Network 
	9
	2
	7
	

	9
	Publishing
	20
	3
	16
	1

	10
	Monitor ISA Server
	8
	1
	6
	1

	
	Cộng
	120
	20
	96
	4


* Ghi chú: Thời gian  kiểm tra được tích hợp giữa lý thuyết với thực hành được tính bằng giờ thực hành.

2. Nội dung chi tiết:  

	Bài 1: Dịch vụ Windows terminal services
	Thời gian : 10 giờ

	1.Mục tiêu của bài: 

· Có khả năng cài đặt và gỡ bỏ các phần mềm hỗ trợ;

· Có khả năng tạo máy khách Terminal Services;

· Quản lý được các dịch vụ của Terminal Services.

· Thực hiện các thao tác an toàn với máy tính.
2.Nội dung bài:

2.1.Tại sao phải dùng Terminal services

2.2.Mô hình xử lý của Terminal Services

2.3.Yêu cầu đối với Server và Client
2.4.Cài đặt Terminal service
2.5.Cấu hình và truy cập từ client vào Terminal Server
2.6.Thực hiện đa kết nối truy cập từ xa
* Kiểm tra


	Bài 2: Tinh chỉnh và giám sát mạng Windows server 
	Thời gian : 11 giờ

	   1.Mục tiêu của bài: 

· Hiểu được vai trò chức năng của các dụng cụ System Monitor, Performance Logs and Alerts;

· Giải quyết được các sự cố mạng thông qua Event Viewer;

· Kiểm tra được tần suất hoạt động của hệ thống tại từng thời điểm khác nhau Task Manager;

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:

1. Tổng quan về công cụ tinh chỉnh

2. Quan sát các đường biểu diễn hiệu năng bằng System Monitor

2.1. Counter Log

2.2. Trace Log

2.3. Alert Log

3. Ghi lại sự kiện hệ thống bằng công cụ Event Viewer

3.1. Application Log

3.2.  Security Log

3.3. System Log

4. Sử dụng Task Manager 
* Kiểm tra      


	Bài 3: Khôi phục server khi bị hỏng
	Thời gian : 7 giờ

	1.Mục tiêu của bài: 

· Đưa ra được các biện pháp phòng ngừa;

· Có khả năng sử dụng các biện pháp sao lưu dự phòng có hiệu quả;

· Có khả năng tìm và Pan phần cứng;

· Giải quyết được các trục trặc trong quá trình khởi động;

· Sửa chữa được bản phần mềm cài đặt hỏng;

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:

1. Các biện pháp phòng ngừa     

2. Các phương pháp sao lưu dự phòng và khôi phục dữ liệu

2.1. Cách lưu dự phòng

2.2. Khôi phục dữ liệu

3.Công cụ System Information

* Kiểm tra

	


	Bài 4: Cài đặt và quản lý remote access services (RAS) trong Windows  server
	Thời gian: 20 giờ

	1.Mục tiêu của bài: 

· Đánh giá được những ứng dụng thường gặp của Remote Access Service;

· Đánh giá được thông lượng trên đường truyền;

· Cài đặt và cấu hình được mối nối kết nối Internet của RAS Server;

· Có khả năng tiếp nhận được các cuộc gọi ở xa Tại sao phải dùng Terminal services.

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:

1. Các khái niệm và các giao thức
2. An toàn trong truy cập từ xa

3. Triển khai dịch vụ truy cập từ xa



	


	Bài 5: Group Policy Object
	Thời gian : 8 giờ

	1.Mục tiêu của bài: 

· Hiểu được chức năng của Group policy;

· Tạo và quản lý các đối tượng trong GPO;

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:

1. Giới thiệu Group policy

2. Tạo và tổ chức các đối tượng trong Group policy

3. Thiết lập các chính sách trên Domain Controller

4. Sử dụng GPO để triển khai Ms office

	

	Bài 6 : Giới thiệu về ISA Server 
	Thời gian  : 2 giờ

	    1.Mục tiêu của bài: 

    - Trình bày được tầm quan trọng của ISA Server trong việc bảo vệ hệ thống mạng;

   - Hiểu được các tính năng trên ISA Server;

   - Hiểu được khái quát các khả năng và nét đặc trưng của ISA Server; 

   - Thực hiện các thao tác an toàn với máy tính.

    2.Nội dung bài:

1. Định nghĩa Firewall 

2. Phân loại Firewall 

2.1. Firewall phần mền 

2.2. Firewall phần cứng 

2.3. Bộ định tuyến không dây 

3. Chức năng của Firewall 

4. Các kiến trúc Firewall cơ bản 

4.1. Tường lửa bộ lọc gói tin ( Packet filtering firewall ) 

4.2. Cổng tần ứng dụng (Application gateway) 

4.3. Bastion Host Firewall (Pháo đài phòng ngự). 

5. Giới thiệu về ISA server 

1.1. Điều Khiển Truy Nhập (Access Control

1.2. Vị trí xảy ra quá trình xử lý gói 

1.3. Luật lọc ( Filtering Rules). 

1.4. Hoạt động của tường lửa người đại diện ứng dụng (Proxy Application) 

1.5. Quản lý xác thực (User Authentication) 

1.6. Kiểm tra và Cảnh báo (Activity Logging and Alarms)

1.7. Activity logging 

1.8. Alarm

2. Các mô hình Firewall cơ bản và phức tạp

7.  Sơ Đồ hoạt động của ISA 


	Bài 7:  Cài Đặt và cấu hình sử dụng các Rule trong ISA
	Thời gian : 25 giờ

	     1.Mục tiêu của bài: 

· Cài đặt được ISA Server trên windows Server theo đúng qui trình;

· Thiết lập được các rule để bảo mật cho hệ thống;

· Thực hiện các thao tác an toàn với máy tính.
     2.Nội dung  bài:

1. Cài đặt ISA 

2. Tạo rule cho Admin đi ra ngoài Internet sử dụng tất cả các giao thức

3. Cấu hình cho các client ra Internet chỉ sử dụng giao thức HTTP, HTTPS

4. Cấu hình DNS phân giải tên

	

	


	Bài 8: Dịch vụ Virtual Private Network
	Thời gian : 9 giờ

	1.Mục tiêu của bài: 

· Trình bày được bản chất và lợi ích của VPN;

· Mô tả được mô hình VPN to site;

· Mô phỏng được mô hình  site to site;

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:

1. Giới thiệu về VPN 

1.1. Bản chất hoạt động của VPN 

1.2. Lợi ích của VPN 

2. Mô hình VPN Client to Site dùng giao thức PPTP

3. Mô hình VPN Client to Site dùng giao thức L2TP/IPSec  

4. Mô hình VPN Client to Site dùng chương trình No-IP 

5. Mô hình VPN Site to Site 


	            Bài 9: Publishing
	Thời gian : 20 giờ

	1.Mục tiêu của bài: 

· Thiết lập được hệ thống sử dụng mail server;

· Cấu hình lọc được mail trong hệ thống;

· Thiết lập được web và FTP được chứng thực từ xa;

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:

1. Cài Đặt hệ thống Mail Mdaemon và gửi mail qua lại

2. Publishing Mail 

3. Cấu hình lọc mail 

4. Publishing Web 

5. Publishing FTP 

6. Publishing Terminal Services 


	           Bài 10: Monitor ISA Server
	Thời gian : 8giờ

	1.Mục tiêu của bài: 

· Trình bày được các Tab trong Monitor;

· Phát hiện và khắc phục được các dịch vụ thông qua các tab trong Monitor;

· Thực hiện sao lưu và khôi phục lại máy ISA.

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài

1. Trình bày các tab trong Monitor

2. Phát hiện các đợt tấn công gửi mail cho admin

3. Network Templates 

4. Backup và Restore 

* Kiểm tra


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:  

1. Lớp học/phòng thực hành

- Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học.

- Phòng thực hành có đầy đủ máy PC cho sinh viên thực hành.

2. Trang thiết bị máy móc 

- Bảng đen.

- Máy chiếu Projector.

- Máy tính.

- Bộ định tuyến, Modem, đường line điện thoại

- Phần mềm chuẩn đoán lỗi

- Máy server ISA phải có hai card mạng

3. Học liệu, dụng cụ, nguyên vật liệu

- Các slide bài giảng.

- Tài liệu hướng dẫn học môn Quản trị mạng 2

- Giáo trình môn học Quản trị mạng 2

- Tài liệu hướng dẫn  bài tập thực hành mô đun Quản trị mạng 2.

4. Khác
- Đĩa CD Window Server

- Phần mềm ISA server

V. NỘI DUNG VÀ PHƯƠNG PHÁP  ĐÁNH GIÁ:

1. Nội dung

- Về kiến thức: 

Có khả năng phát hiện các sự cố.

Thực hiện được các biện pháp sao lưu dự phòng.

Đánh giá được các thông lượng đường truyền.

Có khả năng cài đặt, cấu hình kết nối Internet.

Trình bày được các tính năng và những nét đặc trưng của ISA Server.

Trình bày được các cơ chế sao lưu, phục hồi toàn bộ máy ISA Server.

Hiểu được các loại ISA Server Client đồng thời cài đặt và cấu hình đúng qui trình cho từng loại ISA Server Clien và những tính năng riêng trên mỗi loại.

- Về kỹ năng:

Cài đặt, gỡ bỏ được các phần mềm yểm trợ Terminal service.

Xác định được các nguyên nhân gây ra hỏng.

Sử dụng được các biện pháp sao lưu dữ liệu.

Giải quyết được các sự cố trên mạng.

Có khả năng cài đặt, quản lý các dịch vụ RAS.

Có khả năng kết nối một mạng riêng ảo VPN.

Có khả năng tiếp nhận các cuộc gọi ở xa.

Cài đặt và cấu hình được ISA Server  trên windows Server. 

Thực hiện được các Rule theo yêu cầu.

Cài đặt và cấu hình được các chính sách mặc định của Firewall, thực hiện chính xác thao tác sao lưu cấu hình mặc định của Firewall.

- Về thái độ:  Cẩn thận, thao tác nhanh, chuẩn xác, tự giác trong học tập.

2. Phương pháp

- Kiến thức: Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận

- Kỹ năng: đánh giá kỹ năng thực hành của sinh viên thông qua khả năng thiết lập, cấu hình và thiết lập các chính sách bảo mật thành thạo.

- Thái độ: 


+ Có thái độ nghiêm túc trong thực hành;


+ Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN: 

1. Phạm vi áp dụng chương trình:         

Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun đào tạo:           
· Sử dụng phương pháp phát vấn 

· Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm

3. Những trọng tâm chương trình cần chú ý: 

Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng chương chuẩn bị đầy đủ các điều kiện thực hiện để đảm bảo chất lượng giảng dạy.

4. Tài liệu cần tham khảo:  

[1]. Fergus Strachan, Integrating ISA Server 2006 with Microsoft Exchange 2007, 2008

[2]. Phạm Hoàng Dũng - Hoàng Đức Hải, Làm chủ Windows 2003 server, NXB Thống kê, 2005

[3]. Tô Thanh Hải, Triển khai Microsoft Firewall với ISA Server, NXB Lao Động - Xã Hội, 2010

[4]. Hoàng Hải Phương, www.giaiphapantoan.com 

[5]. Best Practices for Performance in ISA Server, http://technet.microsoft.com/library
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Tên mô đun: Lập trình Web
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CHƯƠNG TRÌNH MÔ ĐUN LẬP TRÌNH WEB

Mã mô đun: MĐQTM 16
Thời gian mô đun: 90 giờ (Lý thuyết: 28  giờ, Thực hành: 58 giờ; Kiểm tra: 4 giờ)
I. VỊ TRÍ TÍNH CHẤT CỦA MÔ ĐUN

· Vị trí: Mô đun Lập trình web được bố trí sau khi sau khi sinh viên học xong các mô đun/môn học Tin học cơ bản I, HTML+CSS, JAVASCRIPT, Lập trình cơ bản, lập trình hướng đối tượng, hệ quản trị cơ sở dữ liệu. 
· Tính chất: Mô đun Lập trình web giúp cung cấp cho người học kiến thức cơ bản về lập trình web phía Server (Back End). Mô đun giúp người học xây dựng ứng dụng web tương đối hoàn chình bằng cách kết hợp kiến thức của mô đun/môn học HTML &CSS, Javascript cho phần Front Page; Mô đun là một trong những mô đun nghề quan trọng định hướng nghề cho sinh viên khi ra trường.

II. MỤC TIÊU MÔ ĐUN

Sau khi kết thúc mô đun, sinh viên có thể:

· Hiểu và trình bày được đặc trưng của ứng dụng Web

· Trình bày được quy trình xây dựng website cách cấu hình ứng dụng Web và triển khai một website

· Trình bày được cấu trúc cơ bản của một trong các ngôn ngữ lập trình web (PHP, ASP.NET, JSP)

· Trình bày được các nội dung, các chức năng cơ bản cần xây dựng cho các ứng dụng web

· Hiểu và trình bày được quy trình xử lý dữ liệu giữa các WebPage trong các Website.

Sử dụng được một trong các ngôn ngữ lập trình web để:

· Sử dụng được ngôn ngữ lập trình web để xây dựng ứng dụng web kết nối và xử lý dữ liệu phía server.

· Sử dụng được Framework phát triển ứng dụng web để hỗ trợ xây dựng ứng dụng web.

· Sử dụng và quản lý được các đối tượng cơ bản của website như Request, Response, Cookie, Session, ViewSate, Application…

· Hiểu và xây dựng được ứng dụng web theo mô hình MVC

Tích cực ứng dụng kiến thức và kỹ năng lập trình web cho các ứng dụng trong thực tế.

· Tham gia các dự án lập trình web trong thực tế.

· Khả năng tìm tài liệu, đọc hiểu tài liệu

· Khả năng làm việc nhóm

III. NỘI DUNG MÔ ĐUN

1. Nội dung tổng quát và phân bổ thời gian :
	Số TT
	Tên các bài trong mô đun
	Thời gian 

	
	
	Tổng số
	Lý thuyết
	Thực hành 
	Kiểm tra*

	1
	Bài 1: Tổng quan về ứng dụng Web

1. Lịch sử phát triển của các ứng dụng Web

2. Web container và các thành phần của một ứng dụng web

3. Cấu trúc file WAR

4. Cấu hình ứng dụng Web

5. Quy trình xây dựng Web


	10
	5
	5
	

	2
	Bài 2: Ngôn ngữ lập trình Web

1. Giới thiệu

2. Cấu trúc cú pháp và ngôn ngữ

3. Lập trình kết nối dữ liệu

4. Framework hỗ trợ phát riển ứng dụng web
	30
	15
	19
	1



	3
	Bài 3: Mô hình MVC cho triển khai ứng dụng Web

1. Khái niệm 

2. Triển khai mô hình MVC

3. Làm việc với Model

4. Làm việc với View

5. Làm việc với Controller
	25
	4
	20
	1



	4
	Bài 4:  Các đối tượng và quản lý trạng thái 

1. Đối tượng Request

2. Đối tượng Response

3. Đối tượng Server

4. ViewState

5. Session

6. Cookie

7. Application
	18
	3
	11
	1

	5
	Bài 5:  Triển khai ứng dụng Web

1. Giới thiệu 

2. Quy trình triển khai và quản lý ứng dụng web

3. Xây dựng và quản lý các services

	6
	1
	5
	

	
	Thi kết thúc mô đun
	1
	
	1
	1

	
	Cộng
	90
	28
	58
	4


* Ghi chú: Thời gian  kiểm tra lý thuyết được tính vào gìơ lý thuyết, Thời gian  kiểm tra thực hành được tính vào giờ thực hành.
2. Nội dung chi tiết: 

	Bài 1: Tổng quan về ứng dụng Web
	Thời gian:  10 giờ


Mục tiêu bài học:

Trình bày được vai trò và tác dụng, sự phát triển của các ứng dụng web.

Trình bày các thành phần, quy tình xây dựng ứng dụng Web

Trình bày và thực hiện được cấu hình ứng dụng Web

Thiết kế được giao diện web

Trình bày được ưu nhược điểm của một số ngôn ngữ lập trình Web

Nội dung bài:

1. Lịch sử phát triển của các ứng dụng Web

2. Web container và các thành phần của một ứng dụng web

3. Cấu trúc file WAR

4. Cấu hình ứng dụng Web

5. Quy trình xây dựng Web

5.1. Quy trình xây dựng web

5.2. Thiết kế Front Page

5.3. Lập trình Back End
	Bài 2: Ngôn ngữ lập trình web
	Thời gian:  30  giờ


Mục tiêu của bài: 
Trình bày được cú pháp, cấu trúc cơ bản một ngôn ngữ lập trình web: PHP, JSP, ASP.NET

Thiết lập được môi trường làm việc để phát triển ứng dụng web theo ngôn ngữ lựa chọn

Sử dụng được ngôn ngữ lập trình Web để lập trình kết nối và xử lý dữ liệu phía Server (hiển thị, thêm, sửa, xóa dữ liệu…).

Sử dụng được Framework phát triển ứng dụng web phổ biến phù hợp với ngôn ngữ lập trình lựa chọn để xây dựng website theo yêu cầu.

Nội dung bài:

1. Giới thiệu

1.1. Giới thiệu ngôn ngữ lập trình web

1.2. Cài đặt và thiết lập môi trường làm việc phát triển ứng dụng web

2. Cấu trúc cú pháp và ngôn ngữ lập trình web

2.1. Các cấu trúc lệnh cơ bản

2.2. Các sự kiện và xử lý sự kiện

3. Lập trình kết nối dữ liệu

3.1. Quy trình lập trình kết nối dữ liệu

3.2. Các xử lý dữ liệu cơ bản: hiển thị, thêm, sửa, xóa, tìm kiếm, thống kê…

3.3. Các đối tượng kết nối, hiển thị và thực thi thao tác dữ liệu

3.4. Ứng dụng quản lý thông tin tài khoản khách hàng

3.5. Ứng dụng quản lý thông tin sản phẩm

4. Framework hỗ trợ phát riển ứng dụng web

Kiểm tra

	Bài 3: Mô hình MVC phát triển ứng dụng Web
	Thời gian:  25 giờ


Mục tiêu của bài: 

Hiểu và trình bày được ưu nhược điểm của mô hình MVC.

Giải thích được chức năng nhiệm vụ của các thành phần trong mô hình MVC.

Triển khai được ứng dụng Web theo mô hình MVC.

Nội dung bài:

1. Khái niệm 

2. Triển khai mô hình MVC

3. Làm việc với Model

4. Làm việc với View

5. Làm việc với Controller

	Bài 4:  Các đối tượng và quản lý trạng thái 
	Thời gian:  18 giờ


Mục tiêu của bài: 

Hiểu và trình bày được vài trò, cách sử dụng các đối tượng Request, Response, Server, Viewsate, Session, Cookie, Application

Sử dụng các đối tượng Request, Response, Server, Viewsate, Session, Cookie, Application trong việc triển khai ứng dụng web.

Nội dung bài:

1. Đối tượng Request

2. Đối tượng Response

3. Đối tượng Server

4. ViewState

5. Session

6. Cookie

7. Application

Kiểm tra

	Bài 5: Triển khai ứng dụng Web
	Thời gian:  6  giờ


Mục tiêu của bài: 

Hiểu và trình bày được quy trình triển khai và duy trì một ứng dụng web.

Thực hiện triển khai được một ứng dụng web đơn giản

Xây dựng được các services đơn giản.

Nội dung bài:

1. Giới thiệu 

2. Quy trình triển khai và quản lý ứng dụng web

3. Xây dựng và quản lý các services

	Thi kết thúc mô đun
	
	Thời gian : 01 giờ


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN

1. Lớp học/phòng thực hành

- Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện mô đun.

- Phòng thực hành có đầy đủ máy PC cho sinh viên thực hành.

2. Trang thiết bị máy móc 

- Máy chiếu.

- Máy tính. 

3. Học liệu, dụng cụ, nguyên vật liệu

- Phần mềm  VisualStudio cho ASP.NET hoặc Xamp và PHP editor cho PHP, hoặc Eclipse cho JSP
- Slide bài giảng, tài liệu môn học
- Bài giảng của giáo viên

- Tài liệu hướng dẫn thực hành

4. Nguồn lực khác: 

- Phần mềm: hệ điều hành, trình duyệt web. 

- Bảng đen.

V. PHƯƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ

1. Nội dung

 Kiến thức: Đánh giá thông qua bài kiểm tra (trắc nghiệm, tự luận…) sinh viên cần đạt các yêu cầu sau:

- Phải trình bày được những thao tác lập trình web cơ bản: lập trình hiển thị, thêm, sửa, xóa dữ liệu. Trình bày được các vấn đề liên quan đến Framework sử dụng trong xây dựng ứng dụng Web.

- Những vấn đề liên quan đến triển khai ứng dụng web theo mô hình MVC

Kỹ năng: Đánh giá kỹ năng của sinh viên thông qua bài kiểm tra, thi…(đối với môn lý thuyết) và các bài tập thực hành (đối với môn có thực hành) đạt được các yêu cầu sau:

-Thực hiện được lập trình web cơ bản phía Back End.

- Sử dụng thành thạo Framework trong quá trình xây dựng ứng dụng Web.

- Triển khai được ứng dụng theo mô hình MVC.

Mức độ tự chủ và trách nhiệm: Đánh giá trong quá trình học tập đạt các yêu cầu sau:

- Tham gia đầy đủ các buổi lý thuyết và thực hành

- Làm các bài tập tự làm trong các buổi thực hành nghiêm túc

- Làm bài tập đầy đủ, tích cực thảo luận và phát biểu ý kiến.

2. Phương pháp 

- Kiến thức: Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận.

- Kỹ năng: đánh giá kỹ năng thực hành của sinh viên thông qua khả năng xử lý các yêu cầu tương tác server với ngôn ngữ lập trình web ( một trong các ngôn ngữ PHP, ASP.NET, JSP)  

- Thái độ: 

+ Có thái độ nghiêm túc trong thực hành;

+ Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

+ Làm bài tập đầy đủ, tích cực thảo luận và phát biểu ý kiến.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:
3. Phạm vi áp dụng mô đun

Chương trình mô đun Lập trình Web được sử dụng để giảng dạy cho sinh viên trình độ cao đẳng.
4. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun

- Đối với giáo viên, giảng viên: Sử dụng phương pháp thuyết trình, trực  quan, phát vấn, hoạt động  nhóm, làm mẫu.

- Đối với người học: thực hiện đầy đủ bài tập, chuẩn bị nội dung được giao, tích cực tham gia vào bải giảng.

3. Những trọng tâm mô đun cần chú ý:

- Các thao tác lập trình kết nối và xử lý dữ liệu phía Server

- Triển khai ứng dụng web theo mô hình MVC, sử dụng được các đối tượng session, cookies…

4. Tài liệu cần tham khảo

1] Đỗ Thanh Nghị, Trần Công Án, Hà Duy An, Lâm Chí Nguyện. Giáo trình lập trình Web. NXB ĐHCT, 2014. 

[2] Sue Jenkins. Web design all-in-one for dummies. Wiley Pulishing, 2009 

[3] Richard Mansfield. CSS web design for dummies. Wiley Pulishing, 2005. 

[4] Steven Suehring, Janet Valade. PHP, MySQL, JavaScript & HTML5 All-in-one for dummies. Wiley Pulishing, 2013. 

[5]. Vikram Vaswani. PHP - A beginner’s guide. McGrow Hill, 2009 

[6] Thomas Powell. Ajax the complete reference. McGrow Hill, 2008.

[7]  Java for the Web with Servlets, JSP. 

[8]  Core Servlets & JSP vol1 2nd - Marty Hall, Larry Brown (Prentice Hall 2003)

 [9] Prentice Hall- MoreServlets&JSPs -1Dec2001

​ [10]. https://www.w3schools.com
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Tên mô đun: Thực tập tốt nghiệp

Mã số mô đun: MĐQTM 17

(Ban hành theo Quyết định số            /QĐ-CĐNKTCN ngày      tháng     năm 2020 của Hiệu trưởng Trường cao đẳng nghề Kỹ thuật Công nghệ)
Năm 2020

CHƯƠNG TRÌNH MÔ ĐUN THỰC TẬP TỐT NGHIỆP

Mã số mô đun : MĐQTM 17

Thời gian  mô đun : 480 giờ;      (Lý thuyết 15 giờ, thực hành : 460 giờ, Kiểm tra : 5)

I.VỊ TRÍ, TÍNH CHẤT MÔ ĐUN

· Vị trí: Là mô đun  trong chương trình Cao đẳng nghề, môn học này học sau tất cả các môn. 

· Tính chất: Là mô đun thực hành và làm chuyên đề tốt nghiệp

II. MỤC TIÊU MÔ ĐUN:

· Lựa chọn một chủ đề nghiên cứu và thực hiện theo chuyên ngành học;

· Xác định yêu cầu của đề tài, các điều kiện về kỹ thuật, tài chính, hạn chế;

· Lập kế hoạch thực hiện đề tài;

· Sử dụng được các kỹ thuật đã học để làm đề tài;

· Thực hiện được đề tài khi thực tập;

· Viết và trình bày báo cáo đề tài;

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN

1. Nội dung tổng quát và phân phối thời gian :

	Số TT
	Tên các bài trong mô đun
	Thời gian 

	
	
	Tổng số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm tra

	1
	Xác định yêu cầu

1. Yêu cầu của đề tài

2. Các công việc chính phải thực hiện

3. Các phương pháp luận sử dụng và kỹ thuật cần có

4. Các chiến lược giải quyết vấn đề

5. Các khó khăn và thuận lợi
	10
	
	9
	1

	2
	Lựa chọn đề tài

1. Chuyên đề và yêu cầu

2. Cách thức thực hiện chuyên đề

3. Báo cáo chuyên đề
	50
	3
	46
	1



	3
	Lập kế hoạch

1. Kế hoạch và biện pháp thực hiện

2. Lập kế hoạch

3. Các mốc báo cáo

4. Đánh giá khả thi của kế hoạch
	100
	4
	95
	1

	4
	Sử dụng các kỹ thuật thực hiện đề tài

1. Chuẩn bị các tài liệu và tài nguyên thực hiện đề tài 

2. Các bước thực hiện đề tài

3. Thực hiện đề tài

4. Rà soát các kết quả thực hiện
	70
	5
	64
	1

	5
	Viết báo cáo chủ đề

1. Cách làm báo cáo viết

2. Các phương pháp thực hiện

3. Viết báo cáo và trình bày báo cáo
	250
	3
	246
	1

	
	Cộng
	480
	15
	460
	5


* Ghi chú: Thời gian  kiểm tra lý thuyết được tính vào gìơ lý thuyết, Thời gian  kiểm tra thực hành được tính vào giờ thực hành.

2. Nội dung chi tiết: 

Bài 1:

Xác định yêu cầu

Thời gian : 10 giờ
1.Mục tiêu của bài:

· Xác định đúng mục tiêu, yêu cầu đề tài.

· Xác định được các phương pháp để đạt được mục tiêu.

· Dự trù các khó khăn, thuận lợi khi thực hiện mục tiêu.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung của bài

2.1. Yêu cầu của đề tài

2.2. Các công việc chính phải thực hiện

2.3. Các phương pháp luận sử dụng và kỹ thuật cần có

2.4. Các chiến lược giải quyết vấn đề

2.5. Các khó khăn và thuận lợi

Bài 2:                        Lựa chọn đề tài         Thời gian: 50 giờ
1.Mục tiêu của bài:

· Trình bày được sự cần thiết của việc nghiên cứu và chọn đề tại hợp lý.

· Xác định được cách thực hiện chuyên đề.

· Viết được báo cáo chuyên đề theo bố cục qui định.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung của bài

2.1. Chuyên đề và yêu cầu

2.2. Cách thức thực hiện chuyên đề

2.3. Báo cáo chuyên đề

Bài 3 :              Lập kế hoạch               Thời gian : 100 giờ
1.Mục tiêu của bài: 

· Lập được kế hoạch khả thi (bao gồm nội dung, Thời gian , các chi tiết liên quan..)

· Lập được lịch trình báo cáo chi tiết.

· Đánh gía được được mức độ khả thi của kế hoạch.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:

1. Kế hoạch và biện pháp thực hiện

2. Lập kế hoạch

3. Các mốc báo cáo

4. Đánh giá khả thi của kế hoạch

Bài 4 :     Sử dụng các kỹ thuật thực hiện đề tài          Thời gian : 70 giờ
1.Mục tiêu của bài: 

· Chuẩn bị đầy đủ tài liệu và tài nguyên để thực hiện đề tài.

· Xây dựng được một chương trình sản phẩm phần mềm dựa trên CSDL  access hay QSL server và ngôn ngữ lập trình CSDL .NET.

· Thực hiện được đề tài (có sản phẩm).

· Kiểm – thử.

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài:

2.1. Chuẩn bị các tài liệu và tài nguyên thực hiện đề tài 

2.2. Các bước thực hiện đề tài

2.3. Thực hiện đề tài

2.4. Rà soát các kết quả thực hiện

Bài 5:           Viết báo cáo chủ đề                   Thời gian : 250 giờ
1.Mục tiêu của bài:

· Trình bày được báo cáo;

· Nắm được các phương pháp thực hiện;

· Nắm được các kỹ thuật áp dụng cho để tài;

· Thực hiện các thao tác an toàn với máy tính.

2.Nội dung bài: 

2.1. Cách làm báo cáo viết

2.2. Các phương pháp thực hiện

2.3. Viết báo cáo và trình bày báo cáo

IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:

1. Lớp học/phòng thực hành

- Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học.

- Phòng thực hành có đầy đủ máy PC cho sinh viên thực hành.

2. Trang thiết bị máy móc 

- Bảng đen.

- Máy chiếu Projector.

- Máy tính.

3. Học liệu, dụng cụ, nguyên vật liệu

- Tài liệu hướng dẫn mô đun môn học 
4. Khác

- Đĩa phần mềm hỗ chuyên đề

V. NỘI DUNG VÀ PHƯƠNG PHÁP  ĐÁNH GIÁ

1. Nội dung

- Kiến thức: 

Nắm được yêu cầu chuyên đề,  nội dung, hình thưc.

Hiểu được các phương pháp luận và các kỹ thuật cần có.

Biết cách lập kế hoạch, phân bổ Thời gian  hợp lí.

Cách chuẩn bị tài liệu, tài nguyên phục vụ cho chuyên đề 

Biết cách trình bày báo cáo, qui trình, các thông số về font, size.

- Kỹ năng:

Tạo CSDL, truy vấn dữ liệu.

Kết nối dữ liệu lên form với Crystal

Sử dụng các ngôn ngữ lập trình cơ sở dữ liệu để kết nối dữ liệu và xuất dữ liệu sang form crystal.

- Thái độ: 

Có ý thức tổ chức kỷ luật 

Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

2. Phương pháp

- Kiến thức: Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận

- Kỹ năng: đánh giá kỹ năng thực hành của sinh viên thông qua khả năng sử dụng và truy cập Internet, khả năng tìm kiếm tài liệu, khả năng soạn thảo văn bản, lập các bảng tính và khả năng sử dụng các hàm Excel thành thạo.

- Thái độ: 

Có thái độ nghiêm túc trong thực hành;

Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN

 1. Phạm vi áp dụng chương trình:

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề quản trị mạng máy tính.

 2. Hướng dẫn một số điểm chính về phương pháp giảng dạy môn học:

·  Sử dụng phương pháp phát vấn, công não, phát huy tính độc lập nghiên cứu và sáng tạo mới của học viên. 

· Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm

· Luyện tập theo từng nội dung bài thực hành đã đề ra.

· Phân nhóm cho các sinh viên thực hiện tính toán trên máy tính 

· Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm

· Thực hiện các bài tập thực hành được giao.

 3. Những trọng tâm chương trình cần chú ý:

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

 4. Tài liệu cần tham khảo:

  [1]. TS Quách Tuấn Ngọc, Cách viết báo cáo khoa hoc, đề tài tốt nghiệp, Bộ giáo dục, 2000

TÊN NGHỀ: QUẢN TRỊ MẠNG MÁY TÍNH
CHƯƠNG TRÌNH MÔ ĐUN  

Tên mô đun: Phân tích và thiết kế hệ thống 

Mã số mô đun: MĐQTM 18

(Ban hành theo Quyết định số            /QĐ-CĐNKTCN ngày      tháng     năm 2020 của Hiệu trưởng Trường cao đẳng nghề Kỹ thuật Công nghệ)
Năm 2020

CHƯƠNG TRÌNH MÔ ĐUN PHÂN TÍCH VÀ THIẾT KẾ HỆ THỐNG 

Mã số của môn học: MĐQTM 18
Thời gian  của môn học: 60 giờ; (Lý thuyết: 15 giờ; Thực hành: 43 giờ, Kiểm tra 02 giờ)
I. VỊ TRÍ, TÍNH CHẤT MÔ ĐUN:

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong các môn học tin học, cơ sở dữ liệu và hệ quản trị cơ sở dữ liệu. 

· Tính chất: Là Mô đun chuyên ngành.

II. MỤC TIÊU MÔ ĐUN:

· Hiểu được các khái niệm về  hệ thống thông tin;

· Hiểu và sử dụng được phương pháp Phân tích hệ thống thông tin: khảo sát hệ thống, phân tích  hệ thống về chức năng, phân tích hệ thống về dữ liệu và mô hình dòng dữ liệu;

· Hiểu và sử dụng được phương pháp thiết kế hệ thống thông tin;  

· Áp dụng các phương pháp Phân tích và Thiết kế vào việc xây dựng  ứng dụng thực tế;

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN:

1. Nội dung tổng quát và phân phối thời gian : 

	Số TT
	Tên các bài trong mô đun
	Thời gian 

	
	
	Tổng số
	Lý thuyết
	Thực hành Bài tập
	Kiểm tra* (LT hoặcTH)

	I
	Hệ thống thông tin
	5
	2
	3
	0

	
	Thông tin
	1
	1
	
	

	
	Hệ thống thông tin  
	4
	1
	3
	

	II
	Đại cương về phân tích & thiết kế hệ thống 
	5
	5
	0
	0

	
	Các giai đoạn của phân tích và thiết kế hệ thống
	1
	1
	
	

	
	Vai trò nhiệm vụ trong PT & TK   
	1
	1
	
	

	
	Mô hình hóa hệ thống 
	1
	1
	
	

	
	Phương pháp phân tích và thiết kế có cấu trúc (SADT)  
	1
	1
	
	

	
	Mối liên hệ của các giai đoạn trong SADT                        
	1
	1
	
	

	III
	Khảo sát hệ thống
	10
	2
	8
	0

	
	Mục đích                                                                                  
	0.5
	0.5
	
	

	
	Khảo sát hệ thống 
	2
	
	2
	

	
	Các phương pháp khảo sát 
	6
	
	6
	

	
	Phân tích hiệu quả và rủi ro
	1
	1
	
	

	
	Tư liệu hóa kết quả khảo sát                                               
	0.5
	0.5
	
	

	IV
	Phân tích hệ thống 
	25
	4
	20
	1

	
	Phân tích chức năng – Mô hình chức năng  
	5
	1
	4
	0

	
	Phân tích dữ liệu – Mô hình dữ liệu 
	10
	2
	7
	1

	
	Mô hình dòng dữ liệu

Tư liệu hóa phân tích hệ thống 
	7

3


	1


	6

3
	0

0

	V
	Thiết kế hệ thống
	15
	2
	12
	1

	
	Các thành phần thiết kế                                                             

Thiết kế kiến trúc tổng thể - Thiết kế giao diện                
Thiết kế kiểm soát                                                              
Thiết kế dữ liệu                                                                          

	1

2

3

4

5
	1

      1
	0

2

3

3

4


	1

	
	Cộng
	60
	15
	43
	2


* Ghi chú: Thời gian  kiểm tra được tích hợp giữa lý thuyết với thực hành được tính bằng giờ thực hành.

2. Nội dung chi tiết:
	Chương1:Hệ thống thông tin

	Mục tiêu: 

· Hiểu được ý nghĩa, vai trò của thông tin trong thực tiễn;

· Nhận thức cơ bản về hệ thống thông tin nhằm định hướng cho quá trình phân tích và thiết kế hệ thống thông tin.



	1. Thông tin  

1.1. Ý nghĩa vai trò của thông tin

1.2. Các đặc điểm của thông tin                                                                                  
	Thời gian : 1 giờ

	2. Hệ thống thông tin     

2.1. Khái niệm về hệ thống thông tin (HTTT)

2.2. Mục đích của HTTT

2.3.Thành phần của HTTT

2.4. Các đặc trưng của HTTT

2.5. Phân loại các HTTT

2.6. HTTT tổng thể trong tổ chức hoạt động

2.7. Các bước xây dựng HTTT                                                             
	Thời gian : 4 giờ


	Chương 2:Đại cương về phân tích & thiết kế hệ thống

	Mục tiêu: 

· Xác định được các giai đoạn của phân tích và thiết kế hệ thống

· Hiểu khái quát một số phương pháp phân tích & thiết kế hệ thống và phương pháp SADT là phương pháp được chọn lựa để giới thiệu.

· Hiểu được vai trò trách nhiệm của các nhóm người liên quan trong quá trình phân tích và thiết kế hệ thống.



	1. Các giai đoạn của phân tích và thiết kế hệ thống

1.1. Khảo sát

1.2. Phân tích 

1.3. Thiết kế               
	Thời gian : 1 giờ

	2. Vai trò nhiệm vụ trong PT & TK   

2.1. Vai trò của người PT & TK

2.2. Vai trò của người dùng  

2.3. Các thách thức của người PT & TK                      
	Thờ igian:1 giờ

	3. Mô hình hóa hệ thống                                                         

3.1. Các công cụ mô hình hóa

3.2. Các phương pháp mô hình hóa
	Thời gian :1 giờ

	4. Phương pháp phân tích và thiết kế có cấu trúc (SADT)  
	Thời gian :1 giờ

	5.  Mối liên hệ của các giai đoạn trong SADT                        
	Thời gian : 1 giờ


	Chương 3:Khảo sát hệ thống

	Mục tiêu:  

· Hiểu được mục tiêu, nội dung công việc người PTTK cần phải thực hiện và kết quả cần đạt được của việc khảo sát hệ thống; 

· Thực hiện được các phương pháp khảo sát hệ thống;

· Lập hồ sơ kết quả khảo sát hệ thống.



	1. Mục đích                                                                                  
	Thời gian :0.5 giờ

	2. Khảo sát hệ thống                                                                  

2.1. Khảo sát sơ bộ
2.2. Khảo sát chi tiết
	Thời gian :2 giờ

	3. Các phương pháp khảo sát                                                

3.1. Quan sát thực tế

3.2. Khảo cứu mẫu bản ghi

3.3. Phiếu điều tra

3.4. Phỏng vấn
	Thời gian :6 giờ

	4. Phân tích hiệu quả và rủi ro                                              

4.1. Phân tích hiệu quả

4.2. Phân tích rủi ro
	Thời gian :1 giờ

	5. Tư liệu hóa kết quả khảo sát                                               
	Thời gian :0.5giờ


	Chương 4:Phân tích hệ thống
Mục tiêu:

· Hiểu được mục tiêu, nội dung công việc và kết quả cần đạt đươc của việc phân tích hệ thống;

· Hiểu được các mô hình chức năng (BFD), mô hình dữ liệu (ERD), mô hình dòng dữ liệu (DFD), cách thức xây dựng và chuẩn hóa các mô hình; 

· Trình bày được một số công cụ diễn tả  xử lý và diễn tả dữ liệu của hệ thống thông tin;

· Lập hồ sơ kết quả phân tích  hệ thống.



	1.  Phân tích chức năng - Mô hình chức năng    

1.1. Mô hình phân cấp chức năng (BFD)
1.2. Biểu diễn chức năng- xử lý và quy tắc quản lý       (ngôn ngữ giả trình, cây quyết định, bảng quyết định)
1.3. Ma trận yêu cầu - Chức năng
1.4. Chuẩn hoá mô hình chức năng
	Thời gian :5 giờ

	2.  Phân tích dữ liệu – Mô hình dữ liệu     

2.1. Khái niệm thực thể và c mối quan hệ của thực thể

2.2. Mô hình quan hệ - thực thể (ERD)

2.3. Chuẩn hoá mô hình ERD

2.4. Ma trận chức năng - thực thể

2.5. Xác định các thực thể

2.6. Khái niệm quan hệ và chuẩn hoá quan hệ
	Thời gian:10 giờ

	3. Mô hình dòng dữ liệu

3.1.  Ý nghĩa vai trò của mô hình dòng dữ liệu

3.2.  Các kí hiệu sử dụng

3.3.  Các thành phần của mô hình

3.4.  Sơ đồ ngữ cảnh

3.5.  Sơ đồ phân rã các xử lý

3.6.  Sơ đồ dòng dữ liệu mức đỉnh

3.7.  Sơ đồ dòng dữ liệu các mức dưới đỉnh

3.8.  Từ điển dữ liệu

4. Tư liệu hóa phân tích hệ thống                                                        


	Thời gian:7 giờ

Thời gian :3giờ


	Chương 5:Thiết kế hệ thống
Mục tiêu:

· Hiểu được mục tiêu, nội dung công việc và kết quả cần đạt đươc của việc thiết kế hệ thống;

· Xác định được các thành phần của hệ thống cần phải thiết kế;

· Hiểu được phương pháp thiết kế các thành phần, thiết kế dữ liệu, thiết kế chi tiết các mô đun chương trình để cài đặt trong HTTT.



	1. Các thành phần thiết kế

2. Thiết kế kiến trúc tổng thể

3. Thiết kế giao diện

4. Thiết kế kiểm soát

5. Thiết kế dữ liệu


	Thời gian :1 giờ
Thời gian :2 giờ
Thời gian :3 giờ
Thời gian :4 giờ
Thời gian :5 giờ



IV. ĐIỀU KIỆN THỰC HIỆN CHƯƠNG TRÌNH:

1. Lớp học/phòng thực hành

- Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học.

- Phòng thực hành có đầy đủ máy PC cho sinh viên thực hành.

2. Trang thiết bị máy móc

- Bảng đen.

- Máy chiếu.

- Máy tính. 

3. Học liệu, dụng cụ, nguyên vật liệu

- Các Slide mô phỏng sơ đồ và mô hình.

- Tài liệu h​ướng dẫn môn học Phân tích và thiết kế hệ thống thông tin.

- Tài liệu h​ướng dẫn bài học và bài tập thực hành Phân tích và thiết kế hệ thống thông tin.

- Giáo trình Phân tích và thiết kế hệ thống thông tin. 

4. Khác

V. NỘI DUNG VÀ PHƯƠNG PHÁP  ĐÁNH GIÁ:

1. Nội dung

· Về kiến thức

Hiểu được các khái niệm về hệ thống thông tin.

Hiểu và sử dụng được phương pháp Phân tích hệ thống thông tin (Phân tích được hiện trạng; Phân tích được chức năng hệ thống; Phân tích được dữ liệu của hệ thống )

Hiểu và sử dụng được phương pháp xây dựng các mô hình hệ thống: Mô hình chức năng (BFD), Mô hình thực thể quan hệ (ERD), Mô hình dòng dữ liệu (DFD); Mô hình dữ liệu logic.

Áp dụng được các phương pháp Phân tích và Thiết kế vào việc xây dựng một ứng dụng thực tế.

· Về kỹ năng: 

Khảo sát, phân tích hiện trạng hệ thống;

Phân tích chức năng hệ thống, phân tích dữ liệu của hệ thống, Lập được mô hình dòng dữ liệu.

Thiết kế được chương trình (đơn giản) theo yêu cầu của quy trình: phân tích, thiết kế, xây dựng, kiểm thử hệ thống    
Về thái độ:Đánh giá tinh thần, thái độ học tập.

2. Phương pháp 

· Kiến thức: Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận.

· Kỹ năng: đánh giá kỹ năng thực hành của sinh viên thông qua khả năng Thiết kế được chương trình (đơn giản) theo yêu cầu của quy trình: phân tích, thiết kế, xây dựng, kiểm thử hệ thống.
· Thái độ: 

· Có thái độ nghiêm túc trong thực hành;

· Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN CHƯƠNG TRÌNH:

1.  Phạm vi áp dụng chương trình

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề Quản trị mạng máy tính.

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun

· Sử dụng phương pháp phát vấn. 

· Phân nhóm cho các sinh viên trao đổi với nhau, trình bày theo nhóm.

3. Những trọng tâm chương trình cần chú ý

· Khái niệm về  hệ thống thông tin.

· Phương pháp Phân tích hệ thống thông tin:

Khảo sát hệ thống.

Phân tích  hệ thống về chức năng.

Phân tích hệ thống về dữ liệu.

Lập được các mô hình BFD, ERD và DFD

· Sử dụng được phương pháp thiết kế hệ thống thông tin.  

· Áp dụng các phương pháp Phân tích và Thiết kế vào việc xây dựng  ứng dụng thực tế.

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học    

· Chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4. Tài liệu tham khảo

  [1]. Ts Nguyễn Hồng Phương, Phân tích thiết kế hệ thống thông tin – Phương pháp và ứng dụng, NXB Lao động – Xã hội, 2008

  [2]. Ban điều hành đề án 112, Giáo trình Phân tích, thiết kế, xây dựng, quản lý các hệ thống thông tin, Viện Công nghệ thông tin, 2006

  [3]. Thạc Bình Cường, Giáo trình Phân tích, thiết kế hệ thống thông tin, NXB Giáo dục, 2005.

  [4]. Nguyễn Văn Hưng – Hoàng Quang Tuyến, Hệ thống thông tin – Công nghệ và tổ chức xây dựng, NXB Đà Nẵng, 1994

TÊN NGHỀ: QUẢN TRỊ MẠNG MÁY TÍNH
CHƯƠNG TRÌNH MÔ ĐUN  

Tên mô đun: Kỹ năng mềm 

Mã số mô đun: MĐQTM 19

(Ban hành theo Quyết định số            /QĐ-CĐNKTCN ngày      tháng     năm 2020 của Hiệu trưởng Trường cao đẳng nghề Kỹ thuật Công nghệ)
Năm 2020

CHƯƠNG TRÌNH MÔ ĐUN KỸ NĂNG MỀM 

Mã số của mô đun: MĐQTM19

Thời gian mô đun: 60 giờ; ( Lý thuyết: 15 giờ; Thực hành: 43 giờ; Kiểm tra: 02 giờ)
I. VỊ TRÍ, TÍNH CHẤT MÔ ĐUN

- Vị trí : Là mô đun cơ sở trong chương trình đào tạo trình độ Cao đẳng. Cung cấp cho sinh viên những hiểu biết cần thiết để tiếp thu những môn học khác, đồng thời tự tin trong giao tiếp, hòa nhập với môi trường lao động tạp thể năng động.

- Tính chất: Là mô đun cơ sở.


II. MỤC TIÊU MÔ ĐUN
- Trình bày được tầm quan trọng của việc xác định mục tiêu trong cuộc sống. Chỉ ra những mục tiêu mình muốn đạt được trong những khoảng thời gian cụ thể.

- Rèn luyện được ý chí chiến thắng, cách suy nghĩ lạc quan để thay đổi bản thân và dẫn dắt những người xung quanh.  

- Giao tiếp có hiệu quả với những người khác nhau trong những môi trường khác nhau, rèn luyện khả năng lắng nghe.

- Lên kế hoạch một buổi thuyết trình, thuyết trình có hiệu quả trước đám đông.

- Ứng xử linh hoạt khi tham gia trả lời phỏng vấn, biết cách chuẩn bị về nội dung và hình thức cho một buổi phỏng vấn, trả lời phỏng vấn thành công để tìm được những công việc tốt.

- Hoạt động nhóm có hiệu quả, có khả năng phối hợp tích cực, làm việc nghiêm túc, có trách nhiệm với bạn bè và đồng nghiệp sau này.

- Tư duy sáng tạo và hiệu quả các vấn đề nảy sinh trong quá trình học tập và làm việc, nêu được tầm quan trọng của việc tư duy sáng tạo trong cuộc sống.

- Trình bày được các bước để thành lập một doanh nghiệp, các vấn đề quan trọng cần quan tâm khi làm chủ một doanh nghiệp vừa và nhỏ.
III. NỘI DUNG MÔ ĐUN

1. Nội dung tổng quát và phân bổ thời gian:

	Số

TT
	Tên các bài trong mô đun
	Thời gian 

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm tra*  (LT hoặcTH)

	1
	Bài 1:  Kỹ năng xác định mục tiêu

1. Tại sao bạn chưa đặt mục tiêu trong cuộc sống


2. Ý nghĩa của việc tạo mục tiêu đúng

3. Các quy tắc xác định mục tiêu

  4. Bài tập: Xác định mục tiêu trong một khoảng thời gian nhất định

	5


	2


	3


	

	2
	Bài 2 :  năng rèn ý chí - quan điểm lạc quan để thay đổi bản thân
1. Tầm quan trọng của ý chí chiến thắng, quan điểm lạc quan trong cuộc sống của mỗi con người 
2. Làm sao để bạn có quan điểm lạc quan tích cực
3. Bài tập vận dụng rèn luyện quan điểm lạc quan

	5
	1
	4
	

	3
	Bài 3 : Kỹ năng giao tiếp - lắng nghe có hiệu quả
1. Kỹ năng giao tiếp
2. Kỹ năng lắng nghe
3. Bài tập
	10
	2
	8
	

	4
	Bài 4: Kỹ năng trả lời phỏng vấn
1. Cách viết hồ sơ xin việc
2. Khi trả lời phỏng vấn
3. Các câu hỏi thường gặp
4. Sau khi phỏng vấn
5. Bài tập vận dụng
	5
	1
	4
	

	5
	Bài 5: Kỹ năng thuyết trình
1. Xác định nội dung, mục tiêu cho bài thuyết trình
2. Cấu trúc bài thuyết trình
3. Giao tiếp phi ngôn ngữ
4. Các công cụ trực quan
5. Luyện tập
	10
	2
	7
	1

	
	Bài 6: Kỹ năng làm việc nhóm
1. Các nguyên tắc khi làm việc nhóm
2. Ứng xử với các tình huống phát sinh khi làm việc nhóm
3. Bài tập
	9
	2
	7
	

	
	Bài 7: Kỹ năng tư duy hiệu quả
1. Cơ sở của quá trình tư duy sáng tạo
2. Những yếu tố hạn chế quá trình tư duy sáng tạo

3. Các bước tư duy hiệu quả
4. Luyện tập
	5
	1
	4
	

	
	Bài 8: Khởi sự doanh nghiệp
1. Mở đầu
2. Hình thành ý tưởng kinh doanh
3. Khởi sự doanh nghiệp
4. Luyện tập
	5
	2
	3
	

	
	Bài 9: Kỹ năng quản lý thời gian
1. Tại sao phải quản lý thời gian
2. Các nguyên tắc quản lý thời gian hiệu quả
3. QQuy trình và phương pháp quản lý thời gian hiệu quả

4. Các công cụ và kỹ thuật quản lý thời gian tối ưu
5. Luyện tập
	5
	2
	3
	

	10
	Thi kết thúc môn học
	1
	
	
	1

	
	Tổng
	60
	15
	43
	2


2. Nội dung chi tiết

Bài 1: Kỹ năng xác định mục tiêu
   Thời gian: 05 giờ

               

Mục tiêu:

· Có hiểu biết về việc xác lập mục tiêu

· Có khả năng liên hệ với bản thân để xác định được mục tiêu

· Nắm được những quy tắc xác định mục tiêu

Nội dung:



1. Tại sao bạn chưa đặt mục tiêu trong cuộc sống

2. Ý nghĩa của việc tạo mục tiêu đúng


3. Các quy tắc xác định mục tiêu
 

4. Bài tập: Xác định mục tiêu trong một khoảng thời gian nhất định


Bài 2: Kỹ năng rèn ý chí- quan điểm lạc quan để thay đổi bản thân
                                         Thời gian: 5 giờ

Mục tiêu:

· Hiểu được tầm quan trọng của ý chí chiến thắng, lạc quan trong cuộc sống

· Có sự liên hệ với bản thân

· Tạo thành kỹ năng tốt

Nội dung chương:



1. Tầm quan trọng của ý chí chiến thắng, quan điểm lạc quan trong cuộc sống của mỗi con người 

2. Làm sao để bạn có quan điểm lạc quan tích cực


3. Bài tập vận dụng rèn luyện quan điểm lạc quan
 

Bài 3: Kỹ năng giao tiếp - lắng nghe có hiệu quả   Thời gian: 10 giờ

Mục tiêu:

· Nắm được tầm quan trọng của kỹ năng giao tiếp, lắng nghe.

· Tạo được kỹ năng giao tiếp và biết lắng nghe.

· Có sự liên hệ với bản thân.

Nội dung:



1. Kỹ năng giao tiếp

2. Kỹ năng lắng nghe


3. Bài tập 
 

Bài 4: Kỹ năng trả lời phỏng vấn                  Thời gian: 5 giờ
Mục tiêu:

· Tạo được kỹ năng cần thiết khi tham gia phỏng vấn

· Xác định được thông tin cần thiết của người phỏng vấn

Nội dung:



1. Cách viết hồ sơ xin việc

2. Khi trả lời phỏng vấn


3. Các câu hỏi thường gặp
 

4. Sau khi phỏng vấn


5. Bài tập vận dụng


Bài 5: Kỹ năng thuyết trình                     Thời gian: 10 giờ
Mục tiêu:

· Nắm được kỹ năng thuyết trình

· Xử lý tốt trong các tình huống phát sinh của buổi thuyết trình

Nội dung:

 

1.  Xác định nội dung, mục tiêu cho bài thuyết trình 

2. Cấu trúc bài thuyết trình



3. Giao tiếp phi ngôn ngữ
 

4. Các công cụ trực quan


5. Luyện tập

Bài 6: Kỹ năng làm việc nhóm                    Thời gian: 09 giờ
Mục tiêu:

· Xác định được tầm quan trong của việc làm việc theo nhóm

· Có những ứng xử cần thiết trong các tình huống

Nội dung:



1. Các nguyên tắc khi làm việc nhóm

2. Ứng xử với các tình huống phát sinh khi làm việc nhóm


3. Bài tập
 

Bài 7: Kỹ năng tư duy hiệu quả                 Thời gian: 5 giờ
Mục tiêu:

· Có khả năng tư duy tốt

· Có được sự liên hệ với bản thân trong các tình huống.

Nội dung:



1. Cơ sở của quá trình tư duy sáng tạo

2. Những yếu tố hạn chế quá trình tư duy sáng tạo


3. Các bước tư duy hiệu quả
 

4. Luyện tập


Bài 8: Khởi sự doanh nghiệp                   Thời gian: 5 giờ
Mục tiêu:

· Hiểu được tầm quan trọng của ý tưởng kinh doanh.

· Có những hiểu biết trong việc khởi sự kinh doanh.

· Hạn chế được những rủi ro khi khởi sự kinh doanh.

Nội dung:



1. Mở đầu

2. Hình thành ý tưởng kinh doanh


3. Khởi sự doanh nghiệp
 

4. Luyện tập


Bài 9: Kỹ năng quản lý thời gian              Thời gian: 5 giờ
Mục tiêu

· Hiểu được tầm quan trọng của việc quản lý thời gian.

· Tạo được những kế hoạch tốt trong việc quản lý thời gian.

· Tạo thành kỹ năng tốt cho bản thân.

Nội dung:



1. Tại sao phải quản lý thời gian

2. Các nguyên tắc quản lý thời gian hiệu quả


3. Quy trình và phương pháp quản lý thời gian hiệu quả

4  Các công cụ và kỹ thuật quản lý thời gian tối ưu 
 

6. Luyện tập
Thi kết thúc môn học                                          Thời gian: 01 giờ

IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN

- Mô đun được thực hiện trong phòng máy (có bộ máy tính, projector)

- Các bài học được thiết kế trên các phần mềm máy tính.

V. PHƯƠNG PHÁP VÀ NỘI DUNG ĐÁNH GIÁ

Người học được dự kiểm tra tra kết thúc mô đun khi có đầy đủ điều kiện sau:
- Tham dự ít nhất 80% thời gian quy định của tổng thời gian học trong chương   trình. 
-  Hoàn thành tất cả các bài tập của học phần trong quá trình học tập.
-  Hoàn thành bài kiểm tra giữa kì trong quá trình học tập.
1. Kiến thức
Bằng phương pháp kiểm tra trắc nghiệm, tự luận người học cần đạt các yêu cầu sau:

- Trình bày được tầm quan trọng của việc xác định mục tiêu trong cuộc sống. 

- Chỉ ra những mục tiêu mình muốn đạt được trong những khoảng thời gian cụ thể.

- Trình bày được các bước để thành lập một doanh nghiệp, các vấn đề quan trọng cần quan tâm khi làm chủ một doanh nghiệp vừa và nhỏ.

- Tư duy sáng tạo và hiệu quả các vấn đề nảy sinh trong quá trình học tập và làm việc, nêu được tầm quan trọng của việc tư duy sáng tạo trong cuộc sống.

2. Kỹ năng 

- Lên kế hoạch một buổi thuyết trình, thuyết trình có hiệu quả trước đám đông.

- Giao tiếp có hiệu quả với những người khác nhau trong những môi trường khác nhau, rèn luyện khả năng lắng nghe.

- Ứng xử linh hoạt khi tham gia trả lời phỏng vấn, biết cách chuẩn bị về nội dung và hình thức cho một buổi phỏng vấn, trả lời phỏng vấn thành công để tìm được những công việc tốt.

3. Mức tự chủ và trách nhiệm

- Rèn luyện được ý chí chiến thắng, cách suy nghĩ lạc quan để thay đổi bản thân và dẫn dắt những người xung quanh  
VI. HƯỚNG DẪN SỬ DỤNG MÔN HỌC

1. Phạm vi áp dụng 

- Môn học Kỹ năng mềm được sử dụng trong giảng dạy cho trình độ Cao đẳng.

- Đối tượng là học sinh tốt nghiệp THPT.

2. Phương pháp giảng dạy

- Phải có đủ các tài liệu về môn học kỹ năng mềm

- Trong quá trình học tập cần tổ chức các buổi trò chuyện với các doanh nghiệp .
3. Tài liệu tham khảo

- Giáo trình “ Kỹ năng mềm” – Trường cao đẳng nghề cơ khí nông nghiệp

- Kỹ năng phỏng vấn tuyển dụng – TS Lê Quân – Đại Học Thương Mại

- Chương trình đào tạo của trường doanh nhân PACE

TÊN NGHỀ: QUẢN TRỊ MẠNG MÁY TÍNH
CHƯƠNG TRÌNH MÔ ĐUN 

Tên mô đun: Đồ họa ứng dụng

Mã số mô đun: MĐQTM20

(Ban hành theo Quyết định số            /QĐ-CĐNKTCN ngày      tháng     năm 2020 của Hiệu trưởng Trường cao đẳng nghề Kỹ thuật Công nghệ)
Năm 2020

CHƯƠNG TRÌNH MÔ ĐUN ĐỒ HỌA ỨNG DỤNG

Mã số mô đun: MĐQTM20

Thời gian  mô đun: 60 giờ;      (Lý thuyết: 15giờ;   Thực hành: 43 giờ, Kiểm tra: 02 giờ)

I.VỊ TRÍ, TÍNH CHẤT CỦA MÔ ĐUN:

· Vị trí: Mô đun được bố trí sau khi sinh viên học xong các môn học chung, trước các môn học, mô đun đào tạo chuyên môn nghề.

· Tính chất: Là mô đun chuyên nghành.

II. MỤC TIÊU MÔ ĐUN:

· Trình bày các chức năng của phần mềm đồ họa Photoshop;

· Hiệu chỉnh hình ảnh chọn kích thước file ảnh phù hợp từng yêu cầu và chất lượng hình ảnh tốt nhất;

· Xử lý lắp ghép tạo hiệu ứng cho hình ảnh;

· Thực hiện nhập chữ vào hình ảnh;

· Mô tả cách thức phối màu cho hình ảnh.

· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.

III. NỘI DUNG MÔ ĐUN:

  1. Nội dung tổng quát và phân phối thời gian :  

	Số

TT
	Tên các bài trong mô đun
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành
	Kiểm Tra*

	1
	Tổng quang về Adobe Photoshop
	2
	1
	1
	

	2
	Các nút lệnh trên thanh công cụ
	15
	4
	11
	

	3
	Sử dụng lớp trong Photoshop
	10
	3
	7
	

	4
	Các cách xử lý ảnh
	20
	4
	15
	1

	5
	Filter
	13
	3
	9
	1

	Cộng
	60
	15
	43
	2


1. Nội dung chi tiết:  

Bài 1:Tổng quan về Adobe Photoshop


Thời gian :2 giờ
1.Mục tiêu của bài: 

- Mô tả được phần mềm xử lý ảnh ;

- Thực hiện được các thao tác trên trình đơn và tạo được tập tin theo kích thước.

- Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài: 

2.1. Giới thiệu về Adobe Photoshop

2.1.1. Cài đặt Photoshop.

2.1.2. Khởi tạo Photoshop.

2.2. Các tính năng trên trình đơn

2.2.1. Phân biệt và hiểu rõ tính năng của các trình đơn.

2.2.2. Mô tả được chức năng của các menu công cụ

2.3. Tạo mới tập tin ảnh.

2.3.1. Mở 1 tập tin ảnh.

2.3.2. Tạo mới tập tin ảnh theo kích thước tùy ý.

Bài 2:       Các nút lệnh trên thanh công cụ

Thời gian: 15giờ
1. Mục tiêu của bài:

- Mô tả được cách thức sử dụng của từng công cụ trên thanh công cụ ;

- Thao táo được cách nhập chữ trong hình ảnh.

- Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài: 

2.1.Nhóm  công cụ chọn vùng và hiệu chỉnh vùng chọn                     
2.1.1. Công cụ chọn vùng

2.1.2. Hiệu chỉnh vùng chọn

2.2.Nhóm công cụ vẽ và tô màu


2.2.1.  Chọn màu


2.2.2  Công cụ vẽ đơn giản


2.2.3. Công cụ vẽ tự do


2.2.4. Công cụ tô màu


2.2.5. Công cụ tẩy xóa


2.2.6. Công cụ hiệu chỉnh nét vẽ


2.2.7. Công cụ pha màu

2.3. Công cụ tạo chữ

Bài 3:Sử dụng lớp trong Photoshop


Thời gian: 10giờ                                                                
1. Mục tiêu của bài:

· Trình bày được định nghĩa về lớp ;

· Thực hiện được các thao tác trên lớp và tạo được hiệu ứng cho lớp ;

· Thực hiện được cách thức lắp ghép hình ảnh

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:
2.1. Giới thiệu về lớp


2.1.1. Định nghĩa

2.1.2. Ý nghĩa của bảng Layer

2.2.Các thao tác trong lớp


2.2.1. Chọn lớp

2.2.2. Ẩn/Hiện lớp

2.2.3. Xóa lớp

2.2.4. Tạo mới lớp

2.2.5. Đặt tên cho lớp

2.2.6. Sắp xếp các lớp

2.2.7. Liên kết các lớp


2.3. Tạo các hiệu ứng cho lớp


2.3.1. Hiệu ứng Drop Shadow


2.3.2. Hiệu ứng Inner Shadow


2.3.3. Hiệu ứng Outer Glow


2.3.4. Hiệu ứng Inner Glow


Bài 4:
Các cách xử lý ảnh
Thời gian: 20giờ 
1. Mục tiêu của bài:

· Thực hiện được các góc độ cho hình ảnh ;

· Thực hiện được sự tinh chỉnh màu sắc cho hình ảnh.

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:
2.1. Các phép quay ảnh

2.2. Biến đổi hình ảnh

2.3. Kênh màu và hiệu chỉnh kênh màu

2.3.1. Giới thiệu kênh màu

2.3.2. Các thao tác trên kênh màu

2.3.3. Tô màu cho các kênh màu

Bài 5:
 Filter
Thời gian : 13giờ

1. Mục tiêu của bài:

· Sử dụng thành thạo các bộ lọc của photoshop ;

· Thực hiện các thao tác an toàn với máy tính.

2. Nội dung bài:
2.1. Filter 

2.1.1. Giới thiệu về bộ lọc

2.1.2. Các nguyên tắc sử dụng bộ lọc


IV. ĐIỀU KIỆN THỰC HIỆN MÔ ĐUN:

1. Lớp học/phòng thực hành

- Phòng học lý thuyết và phòng thực hành đủ điều kiện để thực hiện môn học.

- Phòng thực hành có đầy đủ máy PC cho sinh viên thực hành.

2. Trang thiết bị máy móc

- Bảng đen.

- Máy chiếu.

- Máy tính. 

3. Học liệu, dụng cụ, nguyên vật liệu

- Các slide bài giảng

- Tài liệu h​ướng dẫn bài học và bài tập thực hành môđun đồ họa.

- Giáo trình mô đun đồ họa (photoshop)

4. Khác

- Phần mềm Photoshop.

V. NỘI DUNG VÀ PHƯƠNG PHÁP  ĐÁNH GIÁ:
1. Nội dung
· Về kiến thức:  

Trình bày cách sử dụng phầm mềm đồ họa Photoshop để tạo file hình ảnh, định dạng kích thước file ảnh

Liệt kê được chức năng của các công cụ trên thanh công cụ

Trình bày được các công cụ chọn vùng, tách lớp để lắp ghép hình ảnh. 

Mô tả được sự kết hợp bộ lọc với hiệu ứng để tạo nên hình ảnh đầy sắc thái và nghệ thuật

Trình bày được cách thức phối màu cho hình ảnh

· Về kỹ năng:

Tạo được một file hình ảnh theo yêu cầu về kích thước và độ phân giải

Thiết kế một file ảnh mới. 

Sử dụng thành thao các công cụ trên thanh công cụ thực hiện bằng phím tắt.

Chuyển đổi file ảnh trắng đen thành ảnh màu.

· Về thái độ: 

Có ý thức tổ chức kỷ luật tốt, có tinh thần hợp tác, giúp đỡ lẫn nhau

+  Cẩn thận, tự giác, chính xác.

2. Phương pháp

· Kiến thức: Được đánh giá qua bài viết, kiểm tra vấn đáp hoặc trắc nghiệm, tự luận.

· Kỹ năng: đánh giá kỹ năng thực hành của sinh viên thông qua khả năng xử lý ảnh theo đúng yêu cầu.

· Thái độ: 

· Có thái độ nghiêm túc trong thực hành;

· Cẩn thận, thao tác nhanh chuẩn xác, tự giác trong học tập.

VI. HƯỚNG DẪN THỰC HIỆN MÔ ĐUN:
1. Phạm vi áp dụng chương trình:        

· Chương trình mô đun được sử dụng để giảng dạy cho trình độ cao đẳng nghề Quản trị mạng máy tính. 

· Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.  

2. Hướng dẫn một số điểm chính về phương pháp giảng dạy mô đun đào tạo:           

· Phát vấn.

· Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm

· Thực hiện các bài tập thực hành được giao.

3. Những trọng tâm chương trình cần chú ý:  

Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.

4. Tài liệu cần tham khảo:  

[1]. Phùng Thị Nguyệt - Phạm Quang Huy Bài tập thực hành Photoshop 7.0 & Photoshop CS nâng cao , Nhà XB Giao Thông Vận Tải, Năm 2007

[2]. Nguyễn Anh Dũng

HYPERLINK "http://www.duyenduyen.com/BookInfos.jsp?BookId=BK000257"Adobe Photoshop & ImageReady 7.0 - Tập 2, NXB Lao động xã hội – Năm 2007

TÊN NGHỀ: QUẢN TRỊ MẠNG MÁY TÍNH
CHƯƠNG TRÌNH MÔ ĐUN 

Tên mô đun: Internet

Mã số mô đun: MĐQTM21

(Ban hành theo Quyết định số            /QĐ-CĐNKTCN ngày      tháng     năm 2020 của Hiệu trưởng Trường cao đẳng nghề Kỹ thuật Công nghệ)
Năm 2020

CHƯƠNG TRÌNH MÔ ĐUN
Tên mô đun: INTERNET

Mã mô đun: MĐQTM 21
Thời gian thực hiện mô đun: 60 giờ;  (Lý thuyết: 15 giờ; Thực hành: 43 giờ, Kiểm tra: 2 giờ)
I. Vị trí, tính chất của mô đun:

- Vị trí:Mô đun học được bố trí sau khi sinh viên học xong các mô đun, môn học chung và trước các môn học, mô đun đào tạo chuyên môn nghề hệ quản trị CSDL. 
- Tính chất: Là mô đun cơ sở hỗ trợ cho sinh viên các kỹ năng về khai thác thông tin trên Internet
II. Mục tiêu mô đun:

- Về mặt kiến thức: 
+ Trình bày được bản chất và tầm quan trọng của Internet và  world wide web

+ Trình bày các thành phần của một website

+ Trình bày các nguyên lý làm việc của chương trình quản lý email và web mail. 

- Về mặt kỹ năng: 
+ Thao tác được chương trình thư điện tử và sử dụng được toàn bộ các phương tiện sẵn có để sử dụng Internet 

+ Cấu hình và tạo được kết nối với  Internet qua điện thoại, các nối kết mạng. 

+ Sử dụng các công cụ để tìm kiếm có hiệu quả các thông tin trên world wide web. 

- Năng lực tự chủ và trách nhiệm:
+ Nghiêm túc và thực hiện đúng các qui chế về việc sử dụng Internet
+  Hoàn thiện tốt các yêu cầu được giao trong việc tìm kiếm các thông tin
III. Nội dung mô đun:  

1. Nội dung tổng quát và phân bổ thời gian:

	Số
TT
	Tên các bài trong mô đun
	Thời gian (giờ)

	
	
	Tổng số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm tra

	1
	Bài 1: Tổng quan về Internet
	2
	1
	1
	

	
	1.Giới thiệu về Internet

2.Giới thiệu địa chỉ Internet

3.Các dịch vụ trên Internet
	2
	1
	1
	

	2
	Bài 2: Phương thức kết nối Internet
	6
	2
	4
	

	
	1.Giới thiệu kết nối Internet
	3
	1
	2
	

	
	2.Kết nối mạng Internet với ADSL
	3
	1
	2
	

	3
	Bài 3: Dịch vụ WWW - Truy cập website
	15
	3
	12
	

	
	1.Giới thiệu World Wide Web
	3
	1
	2
	

	
	2.Cài đặt và cấu hình trình duyệt web
	
	
	
	

	
	3.Sử dụng trình duyệt web
	9
	1
	8
	

	
	4.Sao lưu nội dung trang web
	3
	1
	2
	

	4
	Bài 4:Tìm kiếm thông tin trên Internet
	17
	3
	14
	

	
	1.Giới thiệu về tìm kiếm
	1
	1
	
	

	
	2.Kỹ thuật tìm kiếm căn bản
	3
	1
	2
	

	
	3.Tìm kiếm thông tin với Google
	13
	1
	12
	

	5
	Bài 5: Thư điện tử – Email
	15
	5
	10
	

	
	1.Giới thiệu email
	2
	1
	
	

	
	2.Cài đặt chương trình gửi/nhận mail (Desktop mail)
	
	
	1
	

	
	3.Cấu hình gửi/nhận mail 
	2
	1
	1
	

	
	4.Thiết lập môi trường làm việc 
	3
	1
	2
	

	
	5.Quản lý lưu trữ 
	4
	1
	3
	

	
	6.Cấu hình và quản lý Webmail
	4
	1
	3
	

	6
	Bài 6: Hội thoại Internet
	5
	1
	3
	1

	
	1.Giới thiệu hội thoại
	5
	1
	3
	1

	
	2.Cài đặt các chương trình hội thoại
	
	
	
	

	
	Cộng
	60
	15
	43
	2


2. Nội dung chi tiết

Bài 1:
Tổng quan về Internet   


Thời gian:2.giờ
1.Mục tiêu của bài:
-Trình bày được lịch sử hình thành và phát triển của Internet
-Xác định được các địa chỉ, các dịch vụ trên Internet.
2. Nội dung bài:

2.1.Giới thiệu về Internet

2.1.1.Lịch sử hình thành và phát triển

2.1.2.Các thành phần của Internet: Mạng máy tính, cấu trúc mạng, giao thức kết nối mạng

2.1.3.Các nhà cung cấp dịch vụ: ISP, IAP, ICP, OSP

2.2.Giới thiệu địa chỉ Internet

2.2.1.Giao thức: TCP/IP và các giao thức con

2.2.2.Địa chỉ IP: Giới thiệu về IP

2.2.3.Tên miền DNS: Giới thiệu hệ thống quản lý tên miền (DNS), cấu tạo tên miền

2.2.4.Định vị tài nguyên mạng

2.3.Các dịch vụ trên Internet

2.3.1.Web, E-Mail, FTP, hội thoại

2.3.2.Gopher, News Group, Newsletter
2.3.3.Các dịch vụ phổ biến khác
Bài 2: Phương thức kết nối Internet



Thời gian:6giờ
1.Mục tiêu của bài:


-Trình bày được các phương thức kết nối
-Xác định và thao tác được cách thức kết nối mạng với Internet
-Cấu hình thiết bị để kết nối Internet vào hệ thống mạng
2. Nội dung bài:

2.1.Giới thiệu kết nối Internet

2.1.1.Các phương thức kết nối

2.1.1.1.Demand- Dialup

2.1.1.2.Leased Line

2.1.2.Mô hình kết nối

2.1.2.1.PC-Internet

2.1.2.2.LAN-Internet

2.1.3.Các thành phần yêu cầu để kết nối Internet

2.1.3.1.Chọn loại kết nối và dịch vụ

2.1.3.2.Đăng ký thuê bao dịch vụ

2.1.3.3.Các thiết bị phần cứng kết nối

2.2.Kết nối mạng Internet với ADSL

2.2.1.Đăng ký thuê bao với nhà cung cấp

2.2.2.Cấu hình kết nối: ADSL Router, máy tính hay mạng LAN 

2.2.3.Kiểm tra kết nối: Trạng thái của ADSL Router và máy tính kết nối
Bài 3: Dịch vụ WWW - Truy cập web site                              Thời gian:15giờ

1.Mục tiêu của bài:


· Trình bày được mô hình hoạt động của WWW
· Trình bày được dịch vụ www trên Internet
· Cài đặt, nâng cấp và sử dụng các trình duyệt Internet thông dụng
· Sử dụng thành thạo các phần mềm tải file

· Tự tin trong xử lý một số lỗi trình duyệt thông dụng

· Thái độ ham muốn tiếp cận web.

2. Nội dung bài:

2.1. Giới thiệu World Wide Web

2.1.1. Khái niệm về WORLD WIDE WEB

2.1.2. Các thuật ngữ

2.1.3. Mô hình hoạt động của hệ thống web

2.1.4. Giới thiệu các trình duyệt web thông dụng

2.2.Cài đặt và cấu hình trình duyệt web

2.2.1.Cài đặt: MS IE, Mozilla Firefox

2.2.2. Cấu hình trình duyệt

2.2.2.1.Import/Export favorites.

2.2.2. Các thiết lập trong Options, Security
2.2.2.3.Nâng cấp trình duyệt web

2.3.Sử dụng trình duyệt web

2.3.1. Kỹ thuật truy cập web

2.3.2. Các thao tác trên thanh Menu và Toolbar

2.4.Sao lưu nội dung trang web

2.4.1.Văn bản, hình ảnh, file hay toàn bộ trang web

2.4.2.In nội dung trang Web
2.4.3. Các phần mềm tải file chuyên dụng: IDM, FlashGet, Reget
Bài 4:Tìm kiếm thông tin trên Internet                                    Thời gian:17giờ

1.Mục tiêu của bài:


-Trình bày được các khái niệm Search Engine, Meta Search Engine, Subject Directory

2. Nội dung bài:

2.1.Giới thiệu về tìm kiếm

2.1.1. Quá trình tìm kiếm thông tin

2.1.2. Khái niệm Search engine, Meta-search engine, Subject directories

2.1.3. Giới thiệu các công cụ tìm kiếm: Việt Nam và Quốc tế

2.2.Kỹ thuật tìm kiếm căn bản

2.2.1.Phân tích yêu cầu

2.2.2.Các phép toán của lệnh tìm: +, -

2.2.3.Sử dụng toán tử luận lý: AND, OR

2.2.4.Thu hẹp phạm vi tìm: Định dạng file, ngôn ngữ, địa chỉ DNS

2.2.5.Từ khóa

2.2.6. Sáu kỹ năng tìm kiếm (Big6) theo Eisenberg và Berkowitz

2.3.Tìm kiếm thông tin với Google

2.3.1.Khám phá giao diện

2.3.2.Các nhóm tìm kiếm

2.3.3.Tìm kiếm cơ bản: Sử dụng các toán tử luận lý, ký tự đặc biệt, cú pháp URL

2.3.4.Tìm kiếm nâng cao

2.3.4.1.Cú pháp từ khóa mở rộng

2.3.4.2.Giới thiệu các toán tử mở rộng

Bài 5: Thư điện tử – Email                                       Thời gian:15giờ

1.Mục tiêu của bài:


· Trình bày được mô hình hoạt động Email

· Cài đặt, cấu hình trình quản lý email cho  các hộp thư cá nhân với MS Outlook

- Sử dụng thành thạo các thao tác với hộp thư (mail box)

2. Nội dung bài:

2.1.Giới thiệu email

2.1.1.Khái niệm về E-Mail

2.1.2.Các thuật ngữ: Mail Server, Mail Client, Mail Account, E-mail Address, MailBox

2.1.3.Mô hình hoạt động của E-mail: Mail Server, Mail Client, protocol, port

2.1.4.Giới thiệu các chương trình gởi/nhận E-mail thông dụng: Express, Netscape Messenger, Webmail

2.2.Cài đặt chương trình gửi/nhận mail (Desktop mail)

2.2.1.Cài đặt:Netscape Messenger

2.2.2. Giới thiệu các thành phần Desktop mail: To, CC, BCC, Subject

2.3.Cấu hình gửi/nhận mail 

2.3.1.Thiết lập một hay nhiều E-Mail Accounts: Mail server Options

2.3.2.Thiết lập Rules: E-mail và Message Rules
2.4.Thiết lập môi trường làm việc 

2.4.1.Stationery and Fonts

2.4.2.Tạo chữ ký: Signatures

2.4.3.Tạo và quản lý Address Book

2.4.4.Calendar

2.4.5. Message Format

2.5.Quản lý lưu trữ 

2.5.1.Import/Export: Address Book

2.5.2.Data Files: thay đổi folder lưu trữ dữ liệu

2.5.3.Đồng bộ hóa dữ liệu 

2.5.4. Backup/Restore: E-Mail Databases

2.6.Cấu hình và quản lý Webmail

2.6.1.Mail rác (spam): chống e-mail rác, khóa địa chỉ e-mail rác

2.6.2.Quản lý e-mail: thêm vào một e-mail mới, lọc e-mail đến, tạo chữ ký, trả lời tự động…

2.6.3. Tạo và quản lý Address Book: Import/Export, in ấn Address Book
Bài 6:Hội thoại Internet                                       Thời gian: 5giờ

1.Mục tiêu của bài:


· Trình bày được mô hình hoạt động của dịch vụ hội thoại

· Cài đặt, cấu hình và nâng cấp các trình hội thoại thông dụng

· Sử dụng thành thạo các tính năng của các chương trình hội thoại YM, Skype, Paltalk,... 
· Tinh thần cởi mở trong giao tiếp công đồng
2. Nội dung bài:

2.1.Giới thiệu hội thoại

2.1.2.Mục đích hội thoại

2.1.3.Mô hình hoạt động của hội thoại: Chat Server, Chat Client, Protocol, Port

2.1.4.Giới thiệu một số dịch vụ: Yahoo chat, Skype, Paltalk, Google Talk

2.2.Cài đặt các chương trình hội thoại

2.2.1.Google Talk, Yahoo Messenger, Skype

2.2.2.Đăng ký tài khoản

2.2.3.Giao diện sử dụng

IV. Điều kiện thực hiện mô đun 

1. Phòng học chuyên môn hóa, nhà xưởng:Phòng học lý thuyết đúng tiêu chuẩn và phòng thực hành đủ điều kiện thực hành

2. Trang thiết bị máy móc: 

+ Máy chiếu, máy tính có kết nối mạng Internet. 

+ Máy chiếu qua đầu

+ Máy chiếu đa phương tiện. 

+ Phần mềm duyệt web (Internet Explorer, Netcapse, Molisa…)

+Phần mềm quản lý Email (Netcapse, Molisa,..)

3. Học liệu, dụng cụ, nguyên vật liệu:

- Vật liệu: 
+ Slide, băng từ, đĩa CDROM, DVD... 

+ Các loại giấy A4, A3, A1... 

+ Các hình vẽ

- Học liệu: 
+ Bộ tranh bằng giấy phim trong dùng để dạy mô đun Internet. 

+ Tài liệu h​ướng dẫn mô đun Internet. 

+ Tài liệu h​ướng dẫn bài học và bài tập thực hành mô đun Internet. 

+ Giáo trình Mô đun Internet

4. Các điều kiện khác:

V. Nội dung và phương pháp đánh giá 

1. Nội dung:

-Về kiến thức: 
+ Trình bày được lịch sử, sự phát triển, tiềm năng của Internet and WWW

+ Sử dụng trình duyệt để gửi và nhận 2 thông báo bằng cùng phần mềm. Sử dụng chương trình thư điện tử dựa vào Internet (qua các trình duyệt web hoặc các chương trình quản lý email) để thực hiện. 

-Về kỹ năng: 
+ Sử dụng phần mềm thư điện tử để soạn và gửi hai thư điện tử; để trả lời hai thư, để nhận thư  và lưu hai tài liệu kèm theo (lưu trong thư mục của ổ đĩa cứng). Chuyển tiếp hai thư cho nhóm địa chỉ khác. Tạo hệ thống thư mục  mức  sâu hơn (mức 2 hoặc sâu hơn). 

+ Cấu hình được kết nối Internet qua đường thoại dựa vào danh sách số điện thoại, tên người dùng, mật khẩu. Dựa vào nền tảng này thiết lập được tài khoản thư điện tử trong phần mềm cụ thể và thử nghiệm mô phỏng các hoạt động của tài khoản vừa tạo (có nghĩa là tài khoản được sử dụng để kết nối với Internet kết nối qua điện thoại, và sử dụng thường xuyên để gửi, nhận và trả lời thư). Thử nghiệm khả năng để kết nối và cắt kết nối qua đường thoại. 

+ Sử dụng trình duyệt để tìm kiếm các thông tin chính xác và hiệu quả, cấu hình trình duyệt để phục vụ cho tham khảo cá nhân, sử dụng các kỹ thuật tìm kiếm nâng cao bao gồm các phép toán logic và xác định các thông tin liên quan tìm thấy như là kết quả của các câu hỏi. 
- Năng lực tự chủ và trách nhiệm:
+ Cẩn thận, tự giác, chính xác…
+ Rèn luyện tính kiên trì, cẩn thận, tỉ mỉ, nghiêm túc trong công việc. 
2. Phương pháp: 
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm 

- Kỹ năng: Đánh giá kỹ năng thực hành của học sinh trong bài thực hành.

- Năng lực tự chủ và trách nhiệm:Đánh giá qua số giờ học tập mô đun và tính tự giác, tích cực
VI. Hướng dẫn thực hiện mô đun

1. Phạm vi áp dụng mô đun: Chương trình mô đun được sử dụng để giảng dạy cho trình độ Cao đẳng nghề.
2. Hướng dẫn về phương pháp giảng dạy, học tập mô đun:

- Đối với giáo viên, giảng viên:

+Trình bày lý thuyết, có thể kết hợp với mô phỏng thông qua các Slide

+ Ra bài tập thực hành. 

+ Vận dụng các Web mail để hướng dẫn HSSV tạo các tài khoản riêng cho mình. Thông qua các tài khoản mail riêng để có thể thao tác (gởi, nhận) trên Web mail.

-Đối với người học:
+Khảo sát, tham khảo thực tế các tài liệu, bài tập được giao.

        +Học tập, thực hành theo nhóm.

3. Những trọng tâm cần chú ý:

-Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy. 
- Giờ thi/kiểm tra kết thúc mô đun được lấy từ quỹ thời gian kiểm tra của mô đun, mô đun có 02 giờ kiểm tra trong đó:

+ 01 giờ được dùng để kiểm tra định kỳ trong quá trình giảng dạy mô đun


+ 01 giờ được dùng để thi/kiểm tra kết thúc mô đun


+ Trong trường hợp thời gian thi/kiểm tra kết thúc có thời gian lớn hơn 01 giờ, thì giáo viên lấy thêm từ quỹ thời gian thực hành của mô đun.

4. Tài liệu tham khảo:

- PHƯƠNG LAN (Hiệu đính), NGUYỄN THIÊN BẰNG (Chủ biên). Internet Cho Mọi Nhà; Nhà xuất bản: Lao động - Xã hội
- NGUYỄN THÀNH CƯƠNG (Biên soạn); Hướng Dẫn Sử DụngInternet ; Nhà xuất bản: Thống kê
- ThS. NGÔ HỒNG CƯƠNG (Biên dịch); Mạng Internet Không Dây; Nhà xuất bản Bưu điện
- VIỆT VĂN BOOK (Biên dịch); Khám Phá Internet Mỗi Ngày; Nhà xuất bản: Thống kê
- VN-GUIDE (Tổng hợp và biên dịch); Internet, Chat, E-mail Cho Mọi Người; Nhà xuất bản: Thống kê.

         5. Ghi chú và giải thích (nếu có):

